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Declaracao de Direitos Autorais

MULTHASER ¢ uma marca registrada de Multilaser
Industrial Ltda. Todos os produtos e nomes de produtos
mencionados aqui sdo marcas ou marcas registradas de
seus respectivos proprietarios. Os direitos autorais do pro-
duto como integracao, incluindo seus acessorios e software,
@ pertencem a Multilaser Industrial Ltda. Sem a permissao de @
Multilaser Industrial Ltda., ndo é permitida copia de parte,
plagio, imitacédo ou traducéo a outros idiomas.
Todas as fotos e especificacoes de produtos mencionados
neste manual sdo para consulta somente. As atualizagdes
de software e hardware, podem sofrer alteraces. Se houver
alteracoes, a Multilaser ndo é responsavel por informar seus
clientes. Se quiser saber mais informagdes sobre nossos
produtos, visite nosso site: www.multilaser.com.br
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Capitulo 1: Introdugao

Obrigado por addui\r\ir 0 Roteador Banda Larga Wireless 11N
da Multilaser!

0 RE024 utiliza tecnologia avancada MIMO e aumenta em
até 8 vezes o alcance de transmissdo de simples produtos
802.11g. Compativel com padroes I[EEE802.11n (Draft 4.0) e
IEEE802.11g/b, pode fornecer ur‘n\a transmissdo estavel de
até 150Mbps. Além disso, inclui roteador, ponto de acesso
wireless, switch com 4 portas e firewall em um, dedicados
aos SOHOs (Small Office/Home Office) e rede familiar.
Suporta fungdo WDS (Sistema de Distribuicao Wireless)

para repetir e ampliar os sinais para estender a cobertura
wireless. Adicionalmente, o Roteador também suporta todas
as caracteristicas de seguranca em wireless mais recentes,
como métodos de codificacio WEP, WPA, WPA2, WPAZWPA
e WPS (PBC e PIN) de 64/128 bit, filtragem de pacote e
transmisséo de entrada, para evitar acesso ndo-autorizado e
proteger sua rede contra ataques mal{intencionados.

Além disso, o filtro de enderecos MAC e URL podem facilitar
0 gerenciamento de rotina para os pais e o administrador
de rede, além de controle de banda QoS na velocidade de
download de computadores espgc’l’ficos além de suporte.

Muriinser

www.multilaser.com.br

®

6/11/2009 11:41:15



—m ® |

Hotea%%{;s«s ) b(wi@n

0 suporte UpnP e WMM pedém tornar seu MSN voice melhor,
e 0 assistente de instalagéo incluido no CD-ROM tornara facil
e rapido o acesgoé internet e a instalagdo de dispositivos
para usuarios,

1.1 Ga(aéteristicas do Produto

° Inqltif roteador, ponto de acesso wireless, switch de quatro
portas e firewall em um.
-,,Fornece velocidade de até 150Mpbs para upload e
download.
//'- Suporta dois métodos de codificagdo WPS (Instalacéo
@& / protegida de Wi-Fi): PBC e PIN (O}
/e Cumpre com os padrdes IEEE802.11n, IEEE802.11g,
' |EEE802.11h, IEEE802.3 e IEEE802.3u.
' e Suporta capacidade de transmissao de até 8 vezes mais
para produtos 11G.
e Suporta métodos de codificagao WEP, WPA, WPA2,
WPAGWPA2 de 64/128-bit.
. @ Suporta protocolo RTS/CTS e fungdo de compartilhamento
. de dados.
* Fornece uma entrada Wan de Ethernet autonegacao
10/100Mbps
5\\ Fornece uma entrada LAN de Ethernet autonegacéo
10/100Mbps

Muttiinser
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o Supdﬁa xDSL/Cable MODEM, IP estatica e dindmica em
rede comunitaria

e Suporta gestéo‘de\Web remota/local

e Compativel com WMM para melhorar sua voz € video

e Suporta modo dissimuxlag\éo SSID e base de controle de
acesso em endereco MAC (até 30 entradas)

e Suporta Auto MDI/MDIX

e Suporta tecnologia Roaming WJreIess para conexdes wire-
less de alta eficiéncia

e Suporta modo autonegociagéo/manual para
802.11b/802.11g/802.11n

e Suporta UpnP e DDNS

e Suporta Firefox 1.0, IE5.5 ou superlor

e Suporta SNTP

e Suporta servidor virtual, DMS host

e Firewall interno para prevencao de at?que de hacker
e Suporta DHCP servidor/cliente ,

* Suporta selecao de canal auto wireless

e Suporta controle LAN de acesso a infernet

e Fornece syslog para registrar o status do roteador

e Suporta extensdo de rede wirelesstDS

e Suporta fun¢éo QoS '

* Duas antenas omnidirecionais internas
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1.2 Contetido da Caixa - .

A embalagem contém:

e Um Roteador.Banda Larga Wireless 11N — RE024

e Um guia de instalagéo rapida

e Um Adaptador de Forca

e Um CD-ROM

Se quélquer um dos itens estiver faltando ou danificado, con-
tate ‘o representante Multilaser onde foi efetuada a compra
pafa obter a reposi¢ao imediatamente.

/11 .3 Indicador LED e Descri¢4o de Entrada
Painel Frontal e Indicador LED

e reloooN Brodand Rover POWER SYSWPSWLAN 4321 wan

Descricao de indicador LED no painel frontal

POWER
Quando estiver verde, sempre indica que a energia foi bem
co‘ngectada ON.
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sYS
Quando estiver. verde piscando indica que o sistema funcio-
na bem.

WPS
Quando estiver plscando mdlca que o dispositivo esta em
negociacéo com o cliente em modo WPS.

WLAN
Indicador de sinal LED ereless Quando estiver verde, pis-
cando indica que a fungéo wireless estd ativa.

LAN (4,3,2,1) ;

@ Indicador LED de rede local via cabo Sempre ON indica que @
esta conectado com dispositivo Ethernet; piscando indica
que o dispositivo esta transmitindo e/dy recebendo dados.

WAN 1
Indicador de rede de area via cabo Sempre ON indica que

a entrada WAN do Roteador esta bem conectada; piscando
indica que a entrada esta transmitindo e recebendo dados.

Parte posterior do Painel:

. Muri
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Painel de Tras:

POWER )
0 encaixe é para conexao de adaptador de energia. Utilize o
adaptador 9V DC incluido.
WAN
Uma entrada Ethernet de 100Mpbs pode ser conectada
com MODEM, switch, roteador e outro dispositivo Ethernet
para conexdo de internet via MODEM DSL, Cable MODEM e
devedor de servico de Internet.
LAN (1,2,3,4)
/As 4 portas Ethernet de 10/100Mbps podem ser conectadas
@ . com dispositivo Ethernet, roteador Ethernet e cartao NIC. @
' RESET
' Botdo de reset do sistema. Pressione este botéo por 7 se-
gundos, as configuragdes deste dispositivo serdo deletadas e
a configuragdo padréo sera restaurada.
WLAN/WPS
Botdo WPS. Pressione por 1 segundo, a fungdo WPS ativara e
o indicador WPS sera exibido piscando.

. Capitulo 2 : Instalagdo de Hardware

‘2.1 Como Instalar o Roteador

Apods abrir a caixa, siga 0s passos abaixo para conectar
o roteador. Para melhor desempenho wireless, cologue 0
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dispositivo em uma area de cobertura central.

1. Use o adaptador de forca incluido no roteador. IMPORTAN-
TE: 0 uso de um adaptador diferente pode causar danos e
perda de garantia do produto.

2. Conecte a entrada LAN do roteador‘ao adaptador de rede
do seu computador com um cabo.

computer

. Muri
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3. Conecte sua linha gefbﬁnda larga fornecida pelo seu
provedor & entrada WAN.

v

N==

computer

' 4. Insira o CD-ROM incluido no drive de CD-ROM, clique

' duas vezes no icone “Setup” e siga as instrucoes para
completar a instalagdo. Ou vocé pode acessar a webpage do
roteador para configura-lo. (Para mais detalhes consulte o
Capitulo 3.)

8 M”L"L"SE” www.multilaser.com.br
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2.2 Plano de Aplicagdo em Rede

Normalmente uma Rede LAN Wireless é implementada
em um ambiente plénqjado onde cada ponto de acesso é
localizado em um local firme com area certa de cobertura
wireless para servigo de comunicagéo. Falando de forma
geral, é no centro da area péra reduzir o “ponto morto!”.

Internet

s TR g

\
\
\
; '%,}1
, J
Wireless USB Adapter Wireless USB Adapter 6

Wireless PCI Adapter Wireless Netbook Adapter

Capitulo 3 : Como Logar no Roteador

0 capitulo apresenta principalmente como acessar a pagina
Web do Roteador. Apds ter finalizado a instalagéo do Hardwa-
re, 0s seguintes passos lhe ajudaré/o’ a configurar a rede para
seu computador.
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3.1 Como Configurar/aﬂ'éde

1. No Desktop do seu PC clique com o botdo direito em
“Meus Locais de Rede” e selecione “Propriedades”.

2. Clique com o bot&o direito em “Conexao de Rede Local” e
. selecione “Propriedades”.

M”L"L"SE” www.multilaser.com.br
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3. Selecib\ﬁe\‘ff’rotocolo de Internet (TCP/IP)” e clique em
“Propriedades”. .

Conectarusando:

B9 Reatek RTLEIES/E110Famiy Gioet | [ Comiguar

4. Selecione “Obter um endereco IP atltomaticamente" e
“Obter endereco e servidor DNS automaticamente”. Clique
em “OK” para salvar as configuragoes. :

. Muri
www.multilaser,com.br LTinseR
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Ou selecione “Usar o seguinte éhderego IP” e insira 0 ende-
reco IP, mascara de subrede, Portal Padréo como segue:
Endereco IP: 192.168.0.XXX: (XXX é um ndmero de 2~254)

Méscara de Subrede: 255.255.255.0
Portal: 192:’1 68.0.1

Certamente vocé precisa inserir 0 endereco de servidor DNS
fornecido pelo seu Provedor de servico de Internet. Se néo,
voc/é’pode usar o Portal padrao do Roteador como o servidor
proxy DNS. Cliqgue em “OK” para salvar as configuragoes.

19 168 0 . 2
265255255 0
19 168 0 1

19 166 0 1

' 3.2 Logar no Roteador

\ 1. Para acessar a interface Web-based do Roteador, inicie
‘um browser web como o Internet Explorer ou Firefox e

insira o0 endereco IP padrao do Roteador, http://192.168.0.1.
Pressione “Enter”.

& http /192 168,01/
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2. Insira 0 “admin” junto com o nome de usuario e senha.
Clique em “OK”.

Autenticacao solicitada

\
Um nome de usudrio e uma senha estdo sendo solickades por http:[/192,168.0.1. O site diz:
“Wireless-N Broadhand Router”
N

:
-

3. Se inserir o nome de usuario e senha correta, a seguinte
tela aparecera: \

\

Muriinser
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Capitulo 4: Guia de Instalagéo Rapida

Este capitulo mostra como acessar a Internet rapidamente.
Siga as instrugdes para conectar seu roteador a Internet.

4.1 Assistente de Instalagéo

1. A,éeguinte mensagem “Bem-vindo ao Assistente de Ins-
talagdo” para configurar seu Roteador rapidamente. Clique
“Proximo”.

© Wigard ird te afudar a configurar o dispositivo passo a passo, em pomsas
minmitos.

2. Nesta tela, selecione um modo para usar em sua conexa
de Internet. Se néo estiver claro, pressione o botao “Detec-
tar” ou contate nosso Provedor de Servigo de Internet, e
clique “Préximo”.

Muttiinser
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ADSL Virtusal Dial-up (Via PPPoE)
Insira a conta e senha fornecida pelo seu Provedor de servigo
de Internet, e clique “Next”.

Por exemplo:
‘Para acessar a rede do seu provedor de s\erv:cu de Internet, vocé tem que fornecer
:
Senha: \
:
Préximo 5
:
!
IP Dindmico (Via DHCP) '

Se 0 seu modo de conexdo é o IP Dindmico, significa que
seu endereco IP muda sempre que vocé conectar. Vocé ndo
precisa inserir mais informagao como qutros modos. Clique
“Proximo” e “Salvar” para concluir a configuragéo.

sitin
Ferratnentas do Sistema o tmens esquerdo '

. Muri
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Nesta tela, preencha a informagéo de endereco de rede do
seu Provedor de servico de Internet no Endereco IP, masca-
ra de subrede, portal e campo de servidor DNS primario e
clique “Next”.

Por exemplo:

0 Provedor de servico de Internet fornece os seguintes para-
mejtr'os de TCP/IP como segue:

Endereco IP: 192.168.1.2
Mascara de subrede: 255.255.255.0
/Portal: 192.168.1.1
@ / Servidor DNS primario: 192.168.1.2 @
. Servidor DNS Alternado: 202.96.134.133

seuprovedor de servigo de Internet.
Enderego
Miscara de Sub-Rede

Enderego DNS
192.168.12

Primirio

Endere;o DS

—— 20296134183 __|(Opeionsl)

‘Clique em “Aplicar” para completar o assistente de instala-

cdo. O roteador registrara a configuragéo feita. Para ativar
a configuracgdo, é recomendado selecionar “Ferramentas

Muttiinser
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do sistema” no menu esquerdo, “Reiniciar” e em seguida
“Reiniciar o roteador”. Agora esta carregando, espere

alguns minutos e\N/f\O desconecte.

N

S
Clique aqui para reiniciar o roteador.

(Rebero weaior] | 60%
0

Clique em “Status do sistema” no-menu esquerdo da ferra-
menta Web-based para encontrar a rede atual e informagéo
@ do sistema. Se “Status da conexio” for “Conectado”. @
Parabéns, vocé completou as configuracdes basicas do Rote-
ador. océ esta na Internet agora. Se quiser configurar mais,
siga as seguintes instrucdes para Configuragﬁes Avancadas.

'

'

1
'
|
'
1
'

'
'

Status da conexdo Conectado

IP WAN 218.18.40.67 v’

Miscara de Sub-Rede  255.255.255.255 |
218.17.71.1 ’l

Gateway
Enderego DNS Priméric  202.96.128.166
Enderego DNS Secundério 202.96.134.133 '
Modo de Conexdo PPPOE

Cronbmetro de Conexdo  00:03:10 '

/
/

Muriinser
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L2TP

IP de Servidor L2TP: Insira o IP de servidor fornecido pelo
seu Provedor de servico de Internet.

Usuario: Ingira usudrio L2TP.

Senha: Insira a senha L2TP.

MTU: Uriidade de transmissao Maxima, vocé pode precisar
alterar para um 6timo desempenho com seu Provedor de
servico de Internet especifico. 1400 é o padrao MTU.

N!bdo Endereco: Selecione “Estatico” se 0 seu Provedor

de servico de Internet fornecer o endereco IP, mascara de
/subrede e portal. Em muitos casos, é selecionado Dindmico.

@ / Endereco IP: Insira 0 endereco IP L2TP fornecido pelo seu @
. Provedor de servigo de Internet.

Mascara de Subrede: Insira a mascara de subrede forneci-
da pelo seu Provedor de servigo de Internet.

Portal Padrao: Insira o Portal Padrao fornecido pelo seu
Provedor de servigo de Internet.

= Ce=w]
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PPTP
IP de Servidor PPTP: Insira o IP de servidor fornecido pelo
seu Provedor de servico de Internet.
Usuario: Insira 0 nome de usuario PPTP fornecido pelo seu
Provedor de servico de Internet.
Senha: Insira a senha PPTP fornecida pelo seu Provedor de
servico de Internet.
Modo de Endereco: Selecione\‘i\Estético” para seu Provedor
de servigo de Internet fornecido com o seu enderego IP, mas-
cara de subrede e entrada. Em muitos casos é selecionado
Dinamico.

@ Endereco IP: Insira seu endereco de\‘IP PPTP fornecido pelo @
seu Provedor de servigo de Internet. .
Mascara de Subrede: Insira a Méscaiﬁa de Subrede forneci-
da pelo seu Provedor de servico de Internet.
Entrada Padrao: Insira a Entrada padrao fornecida pelo seu
Provedor de servigo de Internet.

'
|
'

'

'
'
Enderego de P do
servidor PPTP
Norne de Usuirio pptp_user
Senha:

i
i
s
H

Modo de Endereco Estético ~

Endereqo IP '
Escara de Sub-Rede: a
Gateway Padrio. /)
/,/
) MuLriinser
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Capitulo 5: COnfigyratjées Avancadas

5.1 Gonﬁgu,raéﬁes LAN
As configuragdes LAN séo para os pardmetros basicos TCP/
IP das entradas LAN.

Isto é para configurar os parimetros bisicos das portas LAN
Endereco MAC 0080 0C4E52:30

Enderego TP 192.168.0.1
Méscara de Sub-Rede [255.256.256.0

,
:
,

Endereco MAC: O endereco MAC fisico do Roteador como
visto em sua rede local, que € inalteravel.

Endereco IP: 0 endereco IP LAN do Roteador (ndo o endere-
¢o IP do seu PC). 192.168.0.1 € o valor padrao.

. Mascara de Subrede: Mostra a mascara padrao de subrede
' para medicdo do tamanho da rede. 255.255.255.0 é o valor
\ padrdo.
\IMPORTANTE: Ao modificar o endereco IP, vocé precisa lem-
b(ar dele para logar na ferramenta Web-based da préxima
vez.

Muttiinser
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5.2 Configuragdes WAN

Apos selecionar btipo de conexdo em “Assistente de Instala-
¢ao” e quiser modificar as configuragdes relativas, aqui voceé
pode modificar e configurar em detalhes.

Virtual Dial-up (PPPoE)

Mado de Conexdo WAN: PPPoE

Seha  [esessssseses

\
v i@ ]
O — ) ma.ﬁqu» aads que o seis

Servigo nacesséial)

Modo de Conexdo: Mostra seu modo;de conexdo atual.

Conta: Insira a conta fornecida peIo seu Provedor de SEervico
de Internet. 2

Senha: Insira a senha que foi fornemda pelo seu Provedor de
servico de Internet.

Muriinser
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MTU: Unidade de Transmisséo Maxima. E o tamanho do
maior datagrama-que pode ser enviado por uma rede. 0
valor padrdo é1492. Ndo modifique, a menos que seja
necessario. Porém quando algum website especifico ou
software‘de aplicagio web ndo for aberto ou disposto, tente
alterqr'b valor MTU para 1450, 1400, etc.

Nom’e de servigo: E definido como um ajuste de caracte-

risticas que sdo aplicadas a conexao PPPoE. Insira se foi
fornecido. NAO modifique a menos que necessario.

‘Nome AC: Insira se foi fornecido. NAO modifique a menos
/ que necessario.

/ Conectar Automaticamente: Conecta automaticamente a

Internet apos reiniciar o sistema ou falha da conexao.
Conectar Manualmente: Conecta a Internet manualmente
por usuarios.

Conecta em Demanda: Reestabelece sua conexdo a

internet apos um tempo especifico (Tempo Idle Max). Zero
significa conexao a internet todo tempo. Do contrario, insira

" 0s nimeros passados antes de querer desconectar o acesso
\ ainternet.
‘Conecta em Hora fixa: Conecta & internet durante o tempo

que voce fixar.
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AVISO:

Afungéo “Conecta em Hora Fixa” pode ser implementada
quando voceé ajustar-a hora atual em “Configuracéo de hora”
em “Ferramentas do Sistema”.

IP Estatico

EEn ecew ]

Se no modo de conexdo, for escolhido IP estatico, vocé pode
modificar a informag&o de endereco da seguinte forma:
Endereco IP: Insira o endereco IP WAN fornecido pelo seu
Provedor de servigo de Internet.

Mascara de Subrede: Insira a Mascara de Subrede Wan
aqui.

Entrada: Insira a entrada WAN aqui.

Servidor DNS Primario: Insira o sgfvidor DNS primario
fornecido pelo seu Provedor de servigo de Internet.
Servidor DNS Secundario: Insira o DNS secundario.
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5.3 Clone de Endereco mAC
Esta pagina é pgraé endereco MAC do Roteador para a WAN.

Clone de Enderego WAN MAC

Enderego MAC: 00:B0.0C4E 9235
Clonar Endereco MAC
Restaurar MAC Padrao

Aiguns Provedores de servigo de Internet requerem endereco
/MAC de usuario final para acessar sua rede. Esta caracteris-
@ / tica copia o enderego MAC de seu dispositivo de rede para o @
/ Roteador.

Endereco MAC: O endereco MAC a ser registrado pelo seu
Provedor de servigos de Internet.

Clone de Endereco MAC: Registre seu endereco MAC do PC.

Restaurar enderego MAC padréo: Restaura o endereco
MAC do padrao do hardware.

5.4 Configuragéo de DNS

+ 0 DNS é curto para o Sistema de Nome de Dominio (ou
“Servigo), um servico de internet que traduz nomes de do-
minio em endereco IP que s&o fornecidos pelo seu Provedor
de Servigo de Internet. Por favor, consulte seu Provedor de
Servigo de Internet para detalhes, se nao os tiver ainda.
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Configurases DHS =
Enderego DNS Primario [ 1921168.1.2
Enderego DS Secundario [202.96.134.133 | (Opional)
.
N

\

DNS: Clique na caixa para habilitar o servidor DNS. 0
servidor DHCP do Roteador respondera as solicitagdes dos
clientes e distribuird o endereco DNS. \‘

Endereco DNS Primario: Insira o ende}ego DNS necessario
fornecido pelo seu Provedor de servico de Internet.

Enderego DNS Secundario: Insira seu enderego secundario
se foi fornecido pelo Provedor de servigo de Internet, que é
opcional. '

Aviso:

Apds completar as configuragdes, reinicie o dispositivo para
ativar as configuracoes.
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Capitulo 6: Configurggéo’ iie Wireless
6.1 Configuracdes Basicas (Configuragdes WLAN)

Aivar Wisless

Modo Network Modo Misto 11b/g/n ¥

SSID Principal Mulilaser_WS01

Difusio de rede (SSID) @ Enable O Disable

BSSID 00BOOC4E9230

Caral 2437MHz (Chiannel 6) v
O

Canalde Bunda Lage O 20, © 20140

Intervalode Guards ~ Olking. @ Auto

Mes Auto Selegio V.

Conoessio de Dirego

Ivers (CDD) ODesativar © ativar

Canalde Brtensio | [2457MHz (Canal 10) v,

/
/
/
/
/ Agopeio
@ | o oy D Ot @
/
I
1
|

Wireless Disponivel: Verifique a disponibilidade das carac-
teristicas wireless do Roteador; ndo checar indisponibiliza
a fungdo. Vocé também pode pressionar o botdo LAN/WPS
para ativar/desativar a fungéo wireless.

Modo Rede: Selecione um modo entre os seguintes. O
" padréo é o modo 11b/g/n.

‘Modo 11: Permite que o cliente wireless conecte com o
dispositivo em modo 11b na velocidade méaxima de 11Mbps.

Md‘do 11g: Permite que o dispositivo do cliente compativel
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com 115/‘1‘1[1 conecte com o AP na velocidade maxima de
54Mbps.

Modo 11b/g: Permite que o dispositivo do cliente compativel
com 11b/g conecte com.o AP com velocidade em auto-
negociacdo, e cliente wireless 11n conecte o dispositivo com
velocidade de 11g.

Modo 11b/g/n: Permite que o\djsposmvo do cliente com-
pativel com 11b/g/n conecte com 0 AP com velocidade em
auto-negociagao.

SSID: SSID (Identificador de Ajuste de Servico) é 0 nome
Unico da rede wireless. Este dlSpOSI’[IVO tem dois SSID, e 0
SSID é necessario. \

Broadcast (SSID): Selecione “Enable” para permitir que o
SSID do dispositivo esteja visivel para qllentes wireless. 0
padrdo é disponivel.

BSSID: Identificador de Ajuste de Serwgo Basico de rede
wireless. No I[EEE802.11, BSSID é o enderego MAC do ponto
de acesso wireless. ,

Canal: Especifica o canal efetivo (de 1 a 13/Auto) da rede
wireless.

Canal de Extensdo: Aumenta a taXa de transferéncia de
dados da rede wireless, o alcance do canal de extenséo é
usado em modo 11n.
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Amplitude de banda dQ,Ga’riaI: Selecione a amplitude de ban-
da do canal para melﬁorar o desempenho wireless. Quando a
rede tem clientes 11b/g e 11n, vocé pode selecionar o 40M;
quando é uma'rede 11n, selecione 20/40M para melhorar a
taxa de transferéncia.

6.2 Configuracio de Seguranga Wireless

E usado para configurar a configuragéo de seguranca AP da
reld'e. Aqui apresentamos os seis meios de codificagdo mais
comuns (dez no total), incluindo WEP-misto, WPA-personal,
WPA2-personal, etc.

& ! 6.2.1 WEP Misto &

. WEP (Privacidade Equivalente via Cabo), um meio de codi-
ficagéo basico, normalmente os meios de dados wireless
codificados usam uma série de cadigos digitais (64 bits ou
128 bits). Usando os mesmos c6digos dos dispositivos de
rede, vocé pode evitar dispositivos wireless nao-autorizados

. que monitoram suas transmissdes usando seus recursos

. wireless. Selecione WEP misto para acessar a seguinte area:

e WEP 1 [111111111] | ] [Hex_¥]

ave WEP 2 [Hex v

w3 | ] [F=w

e wEe: | ] [
[Cotcar ] [Cancelar ]

Muttiinser

www.multilaser.com.br

® | —

ro024_roteador.indd 28 6/11/2009 11:42:30




ro024_roteador.indd 29

®

Roteador @ b(wi@n

wireless

Selecioﬁé*&SlD: Selecione o SSID (SSID principal ou SSID
menor) para cbnf[gurar a seguranca do menu desdobravel.

Modo Seguranga:\Do\menu desdobravel selecione 0 modo
de codificacdo de seguranca correspondente.

WEP Key1~4: Ajuste a WE\P\key com o formato de ASCIl e
Hex. Vlocé pode inserir o cédfgo ASCII (5 ou 13 caracteres
ASCII. Caracteres ilegais como “/” ndo sdo permitidos.) Ou
caracteres hex 10/26.

Tecla padrao: Selecione uma das teclas configuraveis como
padréo atual.

6.2.2 WPA-Pessoal

WPA (Acesso Protegido Wi-Fi), um padrao Wi-Fi, ¢ um esque-
ma de codificagdo mais recente, desenhado para melhorar
as caracteristicas de seguranga do WEP. Aplica tipos de
codificacédo mais poderosos (como 0 TKIP [Protocolo de
Integridade de Codigo Temporal] ou AES [Padréo de Codifica-
¢éo Avancado]) e pode mudar os c6digos dinamicamente ou
sempre que for autorizado pelo disposi’tivo wireless.

SSID - “Mltlser WS01"
T ——
MododeSeguuga  [WPA-Personel ;¥

/
lgoritmos W Osss Omde  TKIPEAES
Fuose e seat PlsChangehie

Chae de Rexvogiodentervlo 3600 s
’
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Selecionar SSID: ngeciane 0 SSID (SSID principal ou SSID
menor) para configtrar seguranca do menu desdobravel.

Algoritmos WI5A: Fornece TKIP [Protocolo de Integridade de
Cadigo Temporal] ou AES [Padrao de Codificagdo Avangado].
0 padrao é modo TKIP.

Passe a frase: Insira os caracteres codificados com caracte-
res8-63 ASCII.

Iniervalo de Renovacdo de Cddigo: Ajusta o periodo de reno-
‘vagdo de codigo.

& ! 6.2.3 WPA2- Pessoal &

WPA?2 (Acesso Protegido Wi-Fi versdo 2) fornece maior segu-
ranca que o WEP (Privacidade Equivalente Wireless) e WPA
(Acesso Protegido Wi-Fi).

831D - "Multilaser WS01"

Woda de Seguanga WPA2 - Personal ~
Algoritzos WEA Osps Eitkie OTKIPLAES
Frase de senba. PlsChangete

Chave ds Renovagio de Intervala | 3600 | segundo
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SeIecionar\SSlD\: Selecione o SSID (SSID principal ou SSID
menor) para configurar a seguranga no menu desdobravel.

Algoritmos WPA: Forr\fec\e TKIP [Protocolo de Integridade de
Cadigo Temporal] ou AES [Padrao de Codificagdo Avancada.
0 padréo é modo TKIP.

Passe a Frase: Insira 0s caracteres codificados com caracte-
res 8-63 ASCII.

Intervalo de Renovagéo de Codlgo Ajusta 0 periodo de reno-
vacao de cddigo.

@ 6.3 Configuragdes Avangadas @

Esta secdo é para configuracéo avangéda de wireless do
Roteador, incluindo o preambulo do Radio, Taxa 802.11g/n,
Limite de Fragmentacdo, Limite RTS, etc.

Modo de Protegdo BG | Automatico v |

Taxa Basica de Dados | Padrao(1-2-55-11 Mbps) )

tervalo de Balza (100 |ms (Faixa 20 - 995, Padeio 10

Entrada de fragmento (2346 | (Fasza 256 - 2345

Entrada RTS 2347 |(Faiza 1 - 25 g

TX Power [100 | paixa 1 - 100, Pas /’
7

WMM Capaz © twar O Desativar

APSD Capaz O atvar @ Desativar 7
'

Cancelar
. Muri
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Modo de Protecéo BG: Auto por padréo. E para o cliente
wireless 11b/g cqneétar a rede wireless 11n facilmente em
uma érea wireless complicada.

Taxa de Dados Basica: Para diferentes requisitos, vocé
pode selecionar uma das Taxas de Dados Basicas dispo-
niveis, Aqui o valor do padréo é (1-2-5.5.-11Mbps...). E
recqmendado ndo modificar este valor.

Intervalo de Sinal: Ajusta o intervalo do sinal do radio wi-
reless. O valor padrao é 100. E recomendado nao modificar
/este valor.

@ / Limite de Fragmento: O limiar de fragmentacéo define o @
! tamanho de transmissdo maximo em bytes. O pacote sera
'~ fragmentado se a chegada é maior que a configuragéo do
limiar. O tamanho padrdo é de 2346 bytes. E recomendado
nao modificar este valor.

Limite RTS: O RTS permanece para “Request to Send”. Este
parametro controla quando o tamanho de pacote de dados
. 0 protocolo de frequéncia emite para o pacote RTS. O valor
. padrdo atribuido é 2346. E recomendado ndo modificar este
+ valor em ambiente SOHO.

‘T X Power: Ajusta a voltagem de saida do radio wireless. 0
valor padréo é 100.
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Capacitador WMM: Aumentara o desempenho de trans-
feréncia de dados dos dados multimidia quando estiverem
sendo transferidos para a rede wireless. E recomendado
disponibilizar esta op¢ao.

Capacitador APSD: E usédq para servi¢o de auto economia
de voltagem. O padrdo é desativado.

6.4 Configuragcdes WPS

A WPS (Configuragdo Protegida W\iﬁ Fi) pode restabelecer facil
e rapidamente a conexao entre os clientes de rede wireless
e o dispositivo através de contetido codificado. Os usuarios
somente inserem seu codigo PIN ou pressionam o botdo
WLAN/WPA no painel para configurar sem selecionar o méto-
do de codificago e o codigo secreto manualmente. No menu
“Configuracdes Wireless”, clique em “Configuracdes WPS”
para entrar na proxima tela. ‘

|

1

r

!
océ pode configurar acikmente a segurana escalhendo os métodos PRN o
PEC para as oppdes de Protegdo Wik ,

Configuagtes WES O Dessivsr © asiay

Modo WPS ©esc  Omm!
"

Sumério WPS ’(

[e—r—— ae

“WPS Configurado: No

WS SSID: udaser wsot [/

Modo de autenticagdio WPS: Open

Tip de cptogratia WES Neee

Indice de. ‘padrio WPS: 1

WS Chave(ASCIl) =

Aceess Pon PIN s

Reiniciar 0B
o Mucr
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Configuracoes WPS/:,A’ti\},a ou desativa a fungéo WPS. 0
padrdo é desativgdo’.

Modo WPS:/Fo/r/nece dois caminhos: PBC (Configuracéo de
botdo de p,resséo) e codigo PIN.

PBC: Selecione o PBC ou pressione o botdo WLAN/WPS no
painel frontal do dispositivo por 1 segundo (pressione o bo-
td0,1 segundo e o indicador WPS piscara por 2 minutos, isso
indica que o WPS esta ativo. Durante o tempo em que pisca,
vocé pode ativar outro dispositivo para implementar a nego-

/ciacdo entre WPS/PBC. Dois minutos depois, o indicador WPS
/ desligard, indicando que a conexao WPS foi completada. Se

/ mais clientes forem adicionados, repita 0s passos acima.

' (Atualmente o WPS suporta até 32 acessos de clientes).

PIN: Se esta opcdo estiver ativa, vocé precisa inserir um
codigo PIN de cliente wireless no campo e manter o0 mesmo
codigo no cliente WPS.

Resumo WPS: Mostra o estado atual da configuragao pro-

tegida Wi-Fi, incluindo modo autorizado, tipo de codificacéo,
\ codigo padrdo e outras informagdes.

\\‘Status Atual de WPS: Ocioso indica WPS em estado ocioso.

Inicio de processo MSC indica que o processo foi iniciado e
espera ser conectado. Configurado indica que a negociagéo
en‘t(e servidor e clientes foi bem sucedida.
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WPS Configurado: “Sim” indica que o WPS estd ativo e
entra no efeito. “Néq utilizado” indica que néo € usado.
Normalmente a seguranca AP foi ativada, aqui sera exibido
“Nao utilizado”. )

WPS SSID: Mostra o ajusté‘principal de SSID pelo WPS.

Modo Aut. WPS: 0 modo autdr{zagéo desdobrado pelo WPS,
geralmente modo pessoal WPA/WPA2.

Tipo Codificagdo WPS: 0 tipo de\‘c;odificagéo é usado pelo
WPS, geralmente AES/TKIP.

Cadigo WPS: 0 cddigo efetivo é geré‘do pelo AP automatica-
mente. \

AP PIN (CODIGO): O cddigo PIN usado\‘por padrao.

Reset 00B: Ao pressionar este botéo, o cliente WPS estara
em estado ocioso, e 0 indicador WPS sera desligado. O AP
ndo responde as solicitagdes dos clientes WPS e ajusta o
modo de seguranga como modo WPA.

6.5 Configuragdes WDS

WDS (Sistema de Distribuicao Wirele;is) é usado para expan-
dir a area de cobertura wireless. Este roteador fornece trés
modos: Lazy, Bridge e Repeater.
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Bridge Mode
peater Mods
configorou o e

Lazy: Neste modo o dispositivo conectado pode ser modo

,,"Bridge ou modo Repeater e acessa 0 BSSID do Roteador
/ para estabelecer a conexao.

: Bridge: Vocé pode conectar sem wireless, duas ou mais

redes via cabo por este modo. Neste modo, vocé precisa
adicionar o endereco MAC Wireless do dispositivo conectado
na tabela de enderegco MAC AP do Roteador ou selecionar um
da tabela de leitura.

Modo Repeater: Neste modo, adicione o enderego MAC
oposto em cada tabela de endereco MAC AP prdpria por

' meio manual ou scanner para aumentar ou estender a taxa
\ do wireless.

‘[ipo Codificado: Selecione um do WEP, TKIP, AES para

seguranca aqui.
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Passe a\Fras\e: Insira o codigo cifrado pelo dispositivo
wireless.

AP MAGC: Insira o eﬁderego MAC de outro roteador wireless
que quiser conectar.

NOTA:

E recomendado que dois roteadores wireless mantenham
a mesma amplitude de banda, nimero de canal, e confi-
guracéo de seguranca. Aplique a conflguragao e reinicie o
roteador para ativa-lo.

6.6 Controle de Acesso Wireless

\

Para proteger sua LAN wireless, o controle de acesso wi-
reless é atualmente baseado no gerenciamento de ende-
reco MAC para permitir ou bloquear o acesso de clientes
especificos a rede wireless. Selecione “Configuragoes

Wireless>Controle de Acesso” para exibir a seguinte tela:

Filtro de Endereqo MAC: {Permifir v :

Adivisrago de Enderego MAC
Enderego MAC

Filtro de Endereco MAC: Ativa/d/e'lsativa o filtro de enderego
MAC. Selecione “Bloquear” para endereco MAC com falha, e

Muriinser
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“Desligado” para evitarfqufe endereco MAC na lista acesse a
rede wireless; “Pe;mftir” para permitir que o endereco MAC
na lista acesse arede wireless.

Gerenciameﬁto de Endereco MAGC: Insira o endereco MAC
para implementar a funco de filtro. Clique “Adicionar” para
finalizar a operagdo de adicionar.

Lis/ta'/MAc: Mostra o endereco MAC a ser adicionado. Vocé
pode adicionar ou deletar.

6.7 Status de Conexao

/Esta pagina mostra o status da conexao do cliente wireless,
@ / incluindo enderego, amplitude de banda de canal, etc. Sele- @
/ cione “Configuragdes WLAN -> Status da conexdo wireless”
para acessar a seguinte tela:

Lista de Acesso Wireless Atual:

[ wao Enderego MAC [ Largura de Banda |
[T 001CB37B:ABDI [ 20M |

Endereco MAC: Mostra o enderego MAC atual da recepgao
‘de conexdo do Roteador.

Amplitude de Banda: Mostra a amplitude de banda atual do
receptor (cliente wireless).
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Capitulﬁ 7: Servidor DHCP
7.1 Configuragbes DHCP

DHCP (Protocolo de Controle Dindmico de Receptor) para
atribuir um endereco IP aos computadores da rede LAN/
privada. Quando ativar o se‘ryidor DHCP, o servidor DHCP alo-
cara automaticamente um endereco IP ndo usado do grupo
de endereco IP para o computador solicitante na premissa
de ativar a “Obtenc&o de um enderego IP automaticamen-
te”. Especifique o endereco inicial e final do IP no grupo de
endereco IP se for necessario. ‘

Servidor DHCP & ativar
‘Enderego IP inicial 1921680
Enderego [P Final 192.168.0.

Tempo delocagio | Um dia

Servidor DHCP: Ativa a caixa de verifidagéo para permitir o
servidor DHCP. ;

Endereco Inicial/Final de IP: Insira a'taxa do enderego IP
para distribuicao do servidor DHCP.

Tempo locado: A amplitude do end/e’/rego IP locado.

Por exemplo: .
Se 0 tempo locado for em horas,{éntéo o servidor DHCP

Muriinser

www.multilaser,com.br

®

6/11/2009 11:42:56



Hoteador‘ () b(W|@

wireless

recuperara o endereco [P,a’ééda hora.
7.2 Lista e Ligagdo DHCP

A distribuicdo. estatica do IP é para adicionar um endereco
IP estatico ao endereco MAC atribuido. Vocé pode ver a
mformagéo relativa na lista do servidor DHCP.

IP Estatico
Endereo 1P 1521680 ]
S | T

Nin.| Enderego IP ‘ Enderego MAC ‘ Vincular IP-MAC ‘Daleh.r|

i
i
’
/
@S ' @%
! ‘ Nome do “host” ‘ Enderego IP ‘ Enderego MAC |Ln:m;in|
'
'
'
'
'
!

Endereco IP: Insira o endereco IP que precisa ser limitado.

Endereco MAC: Insira o endereco MAC do computador que
. vocé quer atribuir ao endereco IP acima. Clique “Adicionar”
\ para adicionar a entrada na lista.

Nome do receptor: Nome do computador onde é adicionado
0 novo endereco IP.

Témpo locado: O tempo restante do endereco IP correspon-
dente locado.
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Capitulii 8: Servidor Virtual
8.1 Escala de Transmisséo de Entrada

Esta secdo trata escala de transmisséo de entrada principal-
mente. A escala de transmissdo de entrada permite ajustar
a escala de servigos pUinc‘os como servidores web, ftp,
e-mail e outras aplicactes especializadas de internet para
um endereco IP especificado er‘n\ sua LAN.

ervidores WEB, FTP, e-mail ¢ outas aplizagBes especialzadas da nternet
\

P S

{8 I I RS
E3 . — L
3 . — R .
EN S E— R
[ — L
e [ Jwasa[ ] |TcP v
7 [ e[ ] [1oP ™
e W s [P~
o [ Jwmeso[ ] [TcP v
[N I — T e

Pora da seriga
vemconms | ONSE9__ ) [Add ]

nno
o

nooooooon
ooooooooo

1
'

T

Entrada inicial/final: Insira o nimero de entrada inicial/final
que varia da entrada Externa usada para ajustar o servidor

ou as aplicagdes de internet.

Endereco IP: Insira o enderego IE’do PC onde vocé quer

inserir as aplicacoes.
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Protocolo: Selecione o prbiocolo (TCP/UDP/Both) para a
aplicacéo ’

Deletar/Ativar: 'Clique para verificar a operacao correspon-
dente.

Entrada de servigo bem conhecida: Selecione o servico
bem conhecido como DNS, FTP do menu desdobravel para
adicionar ao que foi configurado acima.

Adicionar: Adiciona a entrada bem conhecida selecionada a
/funcao ID.

! NOTA:

Se vocé ajustar o servidor virtual da entrada de servigo como
80; vocé deve ajustar a entrada de gerenciamento Web na
pagina de gerenciamento Web remota para qualquer valor
exceto 80 como 8080. Do contrario, havera um conflito para
desativar o servidor virtual.

8.2 Configuragcées DMZ

A fungdo DMZ permite que um computador em LAN seja
. exposto a internet para um propdsito especial como jogos
\ on-line ou video-conferéncia.

M”L"L"SE” www.multilaser.com.br
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Enderet}o‘ 1P do Receptor DMZ: O endereco IP do computa-
dor que vocé quer expor.

Ativar: Clique na ca1xa de verificacédo para ativar o receptor
DMZ.

IMPORTANTE: Quando o réqeptor DMZ est4 ativo, as confi-
guracdes de firewall do recef)tpr DMZ ndo funcionardo.

8.3 Configuragdes UPnP

Suporta o plug and play Universal mais atual. Esta fungéo
tem efeito no Windows XP ou Wlndows ME ou esta fungdo
tera efeito se vocé tiver instalado o snftware que suporta
UPnP. Com a fungéo UpnP, o receptor na LAN pode solicitar
que o roteador processe alguma entrada especial para habi-
litar os receptores externos a visitar os recursos do receptor
interno. .

Ativar UPsP

Ativar UPnP: Clique na caixa de verlflcagao para ativar o
UPnP. ,
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Capitulo 9: Controle getiéfego
9.1 Controle de ,Tréfego

0 Controle de trafego é usado para limitar a velocidade de
comunicagéo na LAN e WAN. Até 20 entradas podem ser su-
portadas'com capacidade para controle de velocidade de até
254 ECS, inclusive por configuracéo de taxa de endereco IP.

Contol de Trfogo Ativade

lntefece  Upload BW. Dovaloa BW
wan:  [512 2048 (kegters)
Protocolo Porta Servigo

Servigos: [ TCRRUDF ][0 Todos 0s servigev

B s |
" ‘
i [ v

Faixa W/ J (KBytels)

Aplicer. [

Adicionar & lista.
[on o] e | ot | raw [t [ oo |

Ativar Controle de Trafico: Ativa ou desativa o controle de
. amplitude de banda do IP interno. O padrdo é inativo.

\\Interface: Limita a amplitude de banda de download e uplo-

ad numa entrada WAN.

Sérvigo: Seleciona o tipo de servigo controlado, como um
servigo HTTP.
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Enderegﬁ 1P Inicial: O primeiro endereco IP para controle de
trafego. ‘

Endereco IP fmal 0 ultlmo endereco IP para controle de
trafego.

Uploading/Downloading: \Especifica 0 meio de trafego
principal para o endereco IP selemonado uploading ou
downloading.

Amplitude de Banda: especifica \a velocidade de trafego
Min/Max para uploading/doanloading. Velocidade de trafego
(KB/s), que ndo podem exceder a velocidade WAN.

Aplicar: Ativa a norma de edigao atual Do contrario, a norma
estard inativa.

Adicionar: Apds editar a norma, cquue\no botdo “Adicionar a
lista” para adicionar a norma atual & lista de normas.

Aplicar: Clique “Salvar” para ativar a nbrmal atual.

Cancelar: Clique “Cancelar” para ellmmar a Ultima configu-
ragao feita.
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Capitulo 10: Configu;agfiés de Seguranca
10.1 Conﬁgurqgéés de Filtro do Cliente

Para apoiar,se/u gerenciamento aos computadores na LAN,
vocé pod/e/controlar alguns acessos de entrada a Internet
pela funcéo de filtro de pacote de dados.

Configuragio do filtro de clientes

Potcade Acrez 1)
e O Do poics HRRTEER
s O Desativar

filtragem: O ativar

'
i
'
i
'
'
I
'
| Nome da
'
'
'

Access the Internet

] |
IP inicil w2ie0 ]
P inal: 2160 ]

\ Filtro do Cliente: Verifique o filtro do cliente ativo.

‘Politica de Acesso: Selecione um niimero do menu desdo-
bravel.

Aﬁyar: Cheque para ativar a politica de acesso.

Muttiinser
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Limpar a\P‘olitica: Clique no botdo “Limpar” para limpar
todas as configuragdes da politica.

Modo Filtro: Clique h‘e\botéo de radio para ativar ou desati-
var 0 acesso a internet.

Nome de Politica: InS|ra um nome para a politica de acesso
selecionada.

IP Inicial/Final: Insira o endere(}‘Q de IP inicial/final.

Entrada n°: Insira a taxa de entrada com base no protocolo
para politica de acesso. :

Protocolo: Selecione um protocolo (TCP/UDP/Both) do menu
desdobravel. \

Tempo: Selecione a taxa de tempo do filtro do cliente.
Dias: Selecione o dia (s) para executar? politica de acesso.
10.2 Configuragdo de Filtro URL

Para controlar 0 acesso do computador a websites, vocé
pode usar o filtro de URL para permitir que o computador
tenha acesso a certos websites em hcira determinada, e
proibir de acessar determinados Websnes em determinados
horarios.
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Configuroghes de fitgen URL: (4 Ativer

 Folticads Acessor[ 10 ¥
L7 swvaw O Debetarapotiics Limper |
Modo de © Desativar
e
o |
P |
e E——

Tempos - i
Date: I Todos s diss | |Dom, Seg Ter | Qua | /Qui  Sex
s

Access the Intemst

@ Filtro URL: Cheque para ativar o filtro de URL. @

Politica de Acesso: Selecione um nimero do menu desdo-
' bravel.

Ativar: Cheque para ativar a politica de acesso.

. Limpar a Politica: Clique no botéo “Limpar” para limpar
. todas as configuragoes de politica.

' Modo Filtro: Clique no botdo radio para ativar ou desativar o
\ acesso & internet.

‘Nome da Politica: Insira um nome para a politica de acesso
selecionada.

IP\IniciaI/FinaI: insira.um endereco IP inicial/final.

Muttiinser
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Série URL: Especifica a série de texto ou palavras-chave
necessarias péra\serem filtradas. Se qualquer parte do
URL contiver essas séries ou palavras, a webpage nio sera
acessada nem exibida...

Tempos: Seleciona a taxé‘de tempo do filtro do cliente.
Dias: Seleciona os dias para\executar a politica de acesso.
10.3 Filtro de Endere¢o MAC "

Para gerenciar melhor os computédores em LAN, vocé pode
controlar o0 acesso dos computadores a internet pelo Filtro de
Endereco MAC. \

\

\
\

Contgunten deFaingombiac: Daivas

Poicad Acone: 10 )

s 0 Detas potics [T i
'

Modo de © Desativar
fitssgem: O ativar

Aceass the ntamnet

Nome da poltics

| E—
Eangorac_JC_JC JCJC I

,
o s s e | !
Date: @ Todos osdias | Dom | Seg | Ter | Qua | Qui | Soy

'

1

Filtro de Endereco MAC: Cheque para ativar o filtro de
endereco MAC.

Politica de Acesso: Selemone um nimero do menu desdo-
bravel.
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Ativar: Cheque para ativar’é politica de acesso.

Limpar a PoIitica:’Ciique no botdo “Limpar” para limpar
todos as configuragdes da politica.

Modo Filtréi Clique no botdo radio para ativar ou desativar o
acesso a internet.

Nome de Politica: Insira um nome para a politica de acesso
selgcionada.

Ehderego MAC: Insira 0 endereco MAC que vocé quiser para
executar a politica de acesso.

@ Tempos: Selecione a taxa de tempo do filtro do cliente. @
. Dias: Selecione os dias para executar a politica de acesso.
Aplicar: Clique para aplicar as configuragoes.
Por exemplo:

Se quiser configurar o receptor com endereco MAC
. 00:C0:9F: AD:FF:C5 para ndo acessar a internet as 8:00-
' 18:00, vocé precisa ajusta-lo como acima.

10.4 Evitar Ataque a Rede

“Este capitulo explica como proteger a rede interna de ata-
ques como Ataque de inundacao SYN, Ataque Smurf, ataque
LAND, etc. Quando detectar o ataque desconhecido, o Rotea-
dor‘r\estringiré a amplitude de banda automaticamente.

Muttiinser

www.multilaser.com.br

® | —

ro024_roteador.indd 50 6/11/2009 11:43:22




ro024_roteador.indd 51

Roteador ((r)
wireless

0 ender\e\gad\e IP do agressor pode ser encontrado no “Sys-
tem Log”.

Prevengo de ataque de.

Aplicar ][ Cancelar

Evitar Ataque a Rede: Cheque\p\ara ativar a prevencéo de
ataques. \

10.5 Gerenciamento Remoto de Web

Este capitulo permite que o administrador de rede gerencie o
Roteador remotamente. Se quiser acessar o roteador de uma
rede local externa, selecione “Aplicar”.

Ativar.

Porta: 8080 :

PN e | £
:

Ativar: Cheque para ativar o gerenciamento remoto de web.

Entrada: A entrada de gerenciamemb abre para acesso
externo. O valor padrao é de 80.

Endereco IP WAN: Especifica a,v/ariagéo do endereco IP
WAN para gerenciamento remoto.
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NOTA:

1. Se quiser logar a Interface Web-based do dispositivo via
entrada 8080, vocé precisa usar o formato de enderego IP
WAN: entrada (por exemplo http://219.134.32.101: 8080)
para impJementar 0 login remoto.

2. Se,d seu endereco IP WAN iniciar e finalizar com 0.0.0.0,

indica que todos os receptores em WAN podem implementar

0 gerenciamento remoto de web. Se vocé alterar o endereco

IE'WAN como 218.88.93.33-218.88.93.35, somente o ende-
reco IP como 218.88.93.33, 218.88.93.34 ¢ 218.88.93.35
/podem acessar o roteador.

! Por exemplo:

Se quiser configurar o endereco IP 218.88.93.33 para aces-
sar a interface web do dispositivo, siga 0s seguintes passos:

10.6 Alarme de WAN

0 teste de alarme é para checar o status de sua conexao a
. internet. Quando desativar o teste, o sistema ignorara teste
. de alarme da WAN.

IpomoPG e wAN. [
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Ignorar\AIa[[ne da WAN: Cheque para ignorar a solicitagdo
de alarme e ndo \r\epetir.

Capitulo 11: configurégéo de Roteamento
11.1 Tabela de Roteamento

A tarefa principal do roteador é buscar o melhor caminho
para todos os frames de dados, e transferir estes frames de
dados para um destino. E essencié! para o roteador escolher
o melhor caminho, ex. aritmética de roteamento. Para fina-
lizar esta funcdo, alguns meios de transferéncia, ex. tabela
de roteamento, sdo salvos no roteador, para escolher quando
necessario.

Pledesting | e Gateway |Métrica) | Interface
SubRede i
2925525520 | 255255255255 | 0008 0
1216810 | 2352532550 0000 0 [, ez
15216800 | 2352552550 0000 o
0000 0000 w2611 | 0

Atualizar
'

Capitulo 12: Ferramentas do Sisteryia
12.1 Configuragéo de hora /

Este capitulo seleciona a zona dehorério para sua localida-
de. Se desligar o roteador, a configuracéo de hora desapare-
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cerd. Entretanto, o rotgadb'f obtera automaticamente a hora
GMT quando tiver acesso a internet.

Zona de horario: Selecione sua zona de horario do menu
/desdobravel.

@ Hora personalizada: Insira a hora para personalizar. @
NOTA:

Quando o Roteador for desligado, a configuragdo de hora
sera perdida. Antes de o roteador obter o tempo GMT auto-
maticamente, vocé precisa conectar a Internet e obter a hora
GMT, ou ajustar a hora nesta pagina primeiro. Entdo a hora
em outras fungdes (ex. firewall) pode ser ativada.

\ 12.2 DDNS

*0 DDNS (Sistema de Nome de Dominio Dinamico) é suporta-
do neste Roteador. Para estabelecer um receptor fixo e nome
de dominio para um endereco de IP de internet dindmico,
que. é usado para monitorar o website receptor, o servi-
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dor FTP é\depois 0 Roteador. Se quiser ativar esta funcao,
selecione “Atlvado” e um provedor de servico DDNS para
assinar. .

DDNS &) ativato O Desativado
ProvedordeServigo | DynDNS.com ¥| Registre-se
UserName

Fuvnd
Doniic
z
-
.

Funcdes principais: Devido ao Provedor de servigo de
Internet fornecer na maioria das vezes um endereco IP dina-
mico, o DDNS é usado para capturar d\ endereco IP mutavel
e combinar o dominio fixo. Os usuarios podem ter acesso a
internet para comunicar-se com outros.

0 DDNS pode ajudar a estabelecer um receptor virtual em
sua casa e empresa.

DDNS: Clique no botdo radio para atlvar ou desativar o
servico DDNS. '

Provedor de Servigo: Selecione um do menu desdobravel e
pressione “Registre-se” para registrar

Usuario: Insira 0 nome de usuario que € 0 mesmo do nome
de registro.

Senha: Insira a senha.
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Nome de Dominio: Insira 0 nome de dominio que é opcional.
Por exemplo: .~

No recepto;160al 192.168.0.10 estabeleca um servidor Web,
e registrp"no 3322.0rg como segue:

Usuario: Multilaser
Senha: 123456
mee de Dominio: Multilaser.vicp.net

Ap6s mapear a entrada no servidor virtual, configure a infor-
@ macao da conta no servidor DDNS e no campo de endereco @
;inserindo http://Multilaser.3322.org, vocé pode acessar a
' Web page.

12.3 Configurag4o de Backup/Restauracdo

0 dispositivo fornece configuracdes de backup/restauracéo,
VOCé precisa manter esses parametros.
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COnfiguraﬁﬁo de Backup:

Clique no botao “Baqkup” para copiar as configuracoes do
roteador e selecionar um caminho para salvar.

00 Memorzar a decsio pra este tpo de rauivo
\

o) ()

\

@ Clique em “Salvar” para salvar o ardqivo de configuracéo. @
Configuracéo de Restauracéo:

Clique no botdo “Arquivo” para selecionar os arquivos
copiados. |
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Clique no botao “Restaufér” para restaurar as configuragoes
anteriores. ’

o arquive restavrado,

CA\Documents and Settir| Arquive. ] [ Pestaurar |

12.4 Restaurar Configuragédo Padrdo de Fabrica

/Este bot#o restaura todas as configuragdes para seus valores
@ / padrdes. Indica que o roteador perdera todas as configura- @
' ¢0es que vocé ajustou. Verifique abaixo as configuragdes
relacionadas se necessario.

Restoe to Fastory Deful Setings

. Restaurar: Clique neste botdo para restaurar as configura-
\¢0es padrao.

Gpnfiguragéo Padrao de Fabrica:

Usuario: admin
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Senha: admin

Endereco de IP:192.168.0.1
Méscara de Subrede: 255.255.255.0
NOTA: ;

Ap0s restaurar as configuré@ﬁes padrdo, por favor reinicie 0
dispositivo, assim a configuragéo padréo tera efeito.

12.5 Atualizagdo de Firmware.

0 roteador fornece uma atualizacae de firmware clicando
em “Atualizar” ap6s navegar pelo pacote de atualizacéo de
firmware que vocé baixou em: www.multilaser.com.br

[ Ao, | IEEEEE
!

Browse: clique neste botdo para seleqionar 0 arquivo a ser
atualizado. |

Upgrade: clique neste botdo para iniciar o processo de
atualizacéo. Apds a atualizagdo ser completada, o roteador
reiniciara automaticamente.
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12.6 Reiniciar o Roteador

Reiniciar o Rotegﬂo’f faz com que a configuragdo tenha efeito
ou ajusta o roteador de novo se acontecer falha na configu-
racao.

/Reinicie o roteador: Clique neste boto para reiniciar o
(O} / dispositivo. (O}
' 12.7 Alteragdo de senha

Este capitulo é para configurar um nome de usuario e senha
para melhor seguranca do roteador e rede.

Nota: Nome de Usués

User Name
| Senha antiga
\ SenhaNova
Digite novamente para confimar

\

Nome de usuario: Insira um novo nome de usudrio para o
dispositivo.
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Senha Alitigq: Insira a senha antiga.
Senha Nova: Insira a nova senha.
Digite novamente para confirmar: Reinsira para confirmar

a nova senha.

NOTA:

E altamente recomendado alterar a senha para seguranca da
rede e do roteador.

12.8 Log do Sistema

Este capitulo é para ver o log do S|sfema Clique em “Atua-
@ lizar” para atualizar o log. Clique em f\‘lepar” para limpar

toda a informacg&o mostrada. Se o log for superior a 150

registros, entdo limpara automaticamé‘nte.

Pagina | Contedo

|1 |1nn9,ux,m 00:00:06 ‘System |system start, ' |

11
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Atualizar: Clique nestqboﬁo para atualizar o log.
Limpar: Clique neste botéo para limpar o log atual.

12.9 Logout

Apos cong:Jt]ir as configuragdes totalmente, na pagina logout
clique (;,m “Sim” para sair da pagina de gerenciamento web.

Apép&ice 1: Glossario

Apéess Point(AP): Qualquer entidade que tenha funcéo de
estacao e fornega acesso a servigos de distribuicéo, por
‘meio de wireless (WM) para estagGes associadas.

@ Canal: Uma instancia de uso médio para passar o proto- @
;colo de unidades de dados (PDUS) que podem ser usados
' simultaneamente, no mesmo volume de espago, com outras
instancias de médio uso (em outros canais) por outras
instancias da mesma camada fisica (PHY), com uma relagéo
de erro de frame baixa aceitavel (FER) devido a interferéncia
mutua.

SSID: Identificador de ajuste de servigo. Um SSID é o nome
1 de rede compartilhado por todos os dispositivos em uma
\ rede wireless. Seu SSID de rede deve ser tnico para sua
“rede e idéntico para todos os dispositivos com a rede. E
sensitivo e ndo deve exceder 20 caracteres (use qualquer
dm dos caracteres do teclado). Certifique-se de que esta
configuragdo é a mesma para todos os dispositivos em sua
rede wireless.
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WEP: Privacidade Equivalente via cabo (WEP) é o método
para transmissdo.de dados wireless com seguranca. A WEP
adiciona codificacéo.de dados para todo pacote simples
transmitido pela rede wireless. A codificagdo de 40bit e 64bit
s&o as mesmas devido a que fora a de 64 bits, a de 40 bits
é privada. Conversivamente, 104 e 128 bit sdo 0s mesmos.
A WEP usa uma chave comum.para codificar os dados. Logo,
todos os dispositivos em uma rede wireless devem usar o
mesmo ¢odigo e 0 mesmo tipo dé\\codificagéo. Hé 2 métodos
para inserir 0 codigo; um € inserir um digito HEX de 16-bit.
Usando este método, 0s usuarios devem inserir um nimero
de 10 digitos (para 64-bit) ou 26 digitos (para 128-bit) no
campo CODIGO. Os usudrios devem selecionar 0 mesmo
naimero de codigo para todos os dispositivos. 0 outro método
é inserir um texto e deixar o computador gerar o codigo WEP
para vocé. Contudo, como cada produto usa um método di-
ferente para geracéo de codigo, é melhor ndo trabalhar com
diferentes produtos. Consequentemente a ndo-utilizagao é
recomendada

WPA/WPA2: Um protocolo de seguranca para redes wireless
que configura nas fundagoes basicas' da WEP. Protege a
transmissdo de dados wireless usando um cddigo similar

a WEP, mas a forca adicional da WEA é que o0 codigo muda
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constantemente. A mudanca de codigo dificulta muito mais
0 acesso de um Hacker a rede. A WPA2 é a segunda geracéo
de seguranca WPA e fornece um mecanismo de codificagio
mais forte através de Padrdes de Codificagdo Avancados
(AES), qu,e/é um requisito para alguns usuarios do governo.

Apér}dice 2: Questdes frequentes

Nes’ia parte, algumas perguntas e problemas mostrados
qurante a utilizacéo e instalagdo do roteador terdo respostas

£ sugestoes. Se 0s seus problemas ndo estiverem na lista,
/logue em nosso website: www.multilaser.com.br/ ou envie
/ um E-mail para contato@multilaser.com.br, e nos responde-
. remos prontamente,

1- Nao consegue logar a interface Web do roteador ap6s
inserir o enderego IP no campo de endereco?

Passo 1: verifique se o roteador esta trabalhando bem.
Quando o dispositivo for ligado por alguns segundos, o indi-
cador SYS no painel sera ligado. Do contrario, contate-nos.

. Passo 2: verifique os cabos da rede se estdo bons e se 0 in-
. dicador correspondente é “Always ON”. As vezes, o indicador
' 6 “Always ON”, mas ndo significa que esteja operando bem.

‘Execute o comando “Ping” e verifique se pode rastrear o

ér]derego IP LAN do roteador 192.168.0.1. Se estiver OK,
certifique-se de que seu browser nio acessa a internet
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através de servidor proxy. se o rastreador falhar, vocé pode
pressionar o bbtég) “RESET” por 7 segundos para restaurar
as configuragdes padréo. Repita a operacdo de rastreamento.
Se ainda assim ndo fl}nqionar, contate-nos.

2 - Esqueci a senha e nd0.consigo acessar a pagina de
configuragdo. O que devo fazer?

Pressione o botdo “RESET” po\r\\7 segundos para restaurar o
Roteador a configuragéo padrﬁoix\

3 - 0 computador conectado com‘q Roteador mostra um
endereco IP conflitante. O que devo fazer?

Verifique se hé outro servidor DHCP na LAN. Se houver
desative-0. O endereco IP padréo do roteador é 192.168.0.1
e certifique-se de que o enderego néo\gsté sendo usado
por outro dispositivo. Se houver dois computadores com o
mesmo endereco IP, modifique um deles.

4 - Eu ndo consigo usar o e-mail e acessar a Internet. 0 que
devo fazer?

Isso acontece em conexao ADSL e usuarlos IP Dinamicos. E
vocé precisa modificar o valor padrao MTU (1492). Modifi-
que em “Configuracdes WAN” o valor de MTU com o valor
recomendado como 1450 ou 1400. ;

5 - Como configurar e acessar a Intérnet via IP Dindmico?

No assistente de Instalagdo da intérface Web selecione
conexao tipo “IP Dindmico” e cI[q’ue em “Salvar” para ativar.
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Alguns Provedores de servico de Internet ligam o usuario ao
endereco MAC do porhputador, VOCE precisa copiar 0 ende-
reco MAC WAN do Roteador para o endereco MAC bind21ing
do computador. Selecione “Clonar endereco MAC” em “Con-
figuracdes Avancadas” para inserir seu enderego MAC do pc
e cquue/ém “Aplicar” para ativar,

6 - Como compartilhar meu computador com outros usuarios
na Internet?

Sé quiser que outros usuarios acessem o servidor interno
via roteador como servidor de e-mail, Web, FTP, vocé pode

/‘configurar o “Servidor Virtual” .

. Passo 1: Crie seu servidor interno, certifique-se de que os
/ usuérios LAN podem acessar estes servidores e conhecer

entradas de servigos relacionadas. Por exemplo, entrada de
servidor & 80; 0 FTP é 21; SMTP é 25 e 0 POP3 é 110.

Passo 2: Na rede do roteador clique em “Servidor Virtual” e
selecione “Encaminhamento de porta individual”.

Passo 3: Insira a entrada de servigo externo dada pelo

. roteador, ex. 80.
' Passo 4: Insira a entrada de servigo Web interna, ex. 80.
' Passo 5: Insira o enderego de IP do servidor interno. Se o

seu endereco de IP do servidor interno for 192.168.0.10,
insira-o.
Pa‘s\so 6: Selecione o protocolo de comunicagdo usado pelo
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seu recéb‘totjnterno: TCP, UDP, ICMP.

Passo 7: Clique “Aplicar” para ativar as configuragdes.
A seguinte tabela possui a tabela co as aplicagdes mais
conhecidas e a entrada.de servico:

Servidor Protocolo Entrada de servigo

Servidor WEB TCP -] 80

Servidor FTP TCP 21

Telnet TCP 23

NetMeeting TCP 1503 1720 &

MSN Messenger | TCP/UDP Envio de Arquivo:6891-
6900(TCP)
V0z:1863 6901(TCP)
Voz:1863 5190(UDP)

PPTP VPN TCP 1723

Iphone5.0 TCP 22555

SMTP TCP 25

POP3 TCP 110
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