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Introducao

A AirPort oferece a maneira mais facil de fornecer acesso
a Internet e conexao a redes sem fio em qualquer lugar
da casa, da sala de aula ou do escritorio.

A AirPort é baseada nas ultimas especificagdes do rascunho 802.11n do IEEE (Institute
of Electrical and Electronics Engineers) e fornece servicos de rede sem fio rapidos

e confiaveis, para a casa, a sala de aula ou para pequenos escritérios. Vocé podera
desfrutar de taxas de transferéncia de dados até cinco vezes mais rapidas do que as
taxas de dados fornecidas pelo padrao 802.11g e mais do dobro do intervalo de rede.

A nova estacao base AirPort Extreme e o novo Time Capsule sdo baseados em tecnologia
de banda dupla simultanea. Ambos funcionam no espectro de 2.4 ou 5 gigahertz (GHz)
ao mesmo tempo. Sao 100% compativeis com dispositivos mais antigos; portanto,
computadores Mac e PCs que utilizam os padrdes 802.11a, 802.11b, 802.11g ou placas

sem fio 802.11n da especificacdo do rascunho do IEEE podem se conectar a uma rede
sem fio AirPort. Eles também funcionam ininterruptamente com a AirPort Express

para transmissao em tempo real de musica sem fio e muito mais. A estacao base

AirPort Extreme e o Time Capsule tém trés portas Ethernet Gigabit 10/100/1000Base-T
adicionais para vocé nao ter de incluir um outro roteador na rede.

Para configurar uma estagdo base AirPort Extreme, uma AirPort Express ou um Time Capsule,
é preciso utilizar o Utilitario AirPort, um aplicativo de configuracao e gerenciamento fécil de
usar. O Utilitario AirPort facilita a experiéncia do usuario, pois todos os controles do software
podem ser acessados a partir do mesmo aplicativo. Ele fornece melhor gerenciamento de
varios dispositivos sem fio da Apple, com recursos de monitorizacdo de cliente e registro.



Se vocé esta utilizando a versao 5.4 ou posterior do Utilitario AirPort, podera configurar

uma rede de convidado nas faixas de 2.4 GHz e de 5 GHz; assim, os convidados poderao

se conectar a Internet utilizando a sua rede AirPort enquanto vocé mantém a sua rede
particular segura.Vocé podera também estipular vencimentos para as contas de convidados
para conceder acesso temporario a rede; assim, ndo precisara mais dar a senha da rede de
sua casa ou escritdrio aos visitantes. E possivel até mesmo configurar contas com restrices
de tempo para facilitar os controles parentais. O Utilitario AirPort suporta o IPv6 e o Bonjour;
portanto, vocé pode “fazer propaganda” dos servicos de rede, como a impressdo e o
compartilhamento de um disco rigido através da porta WAN (Wide Area Network).

Nota: Quando os recursos discutidos neste documento se aplicarem a estacdo base
AirPort Extreme, a AirPort Express e ao Time Capsule, os dispositivos serdo referidos
coletivamente como dispositivos sem fio da Apple.

Com uma estagao base AirPort Extreme ou um Time Capsule, vocé pode conectar um disco
rigido USB de maneira que todas as pessoas que estejam na rede possam fazer um backup,
armazenar e compartilhar arquivos. Todos os dispositivos Time Capsule incluem um disco
AirPort interno para que vocé ndo tenha que conectar um disco externo. Se desejar, vocé
pode conectar discos USB adicionais a porta USB do seu Time Capsule. Também é possivel
conectar uma impressora USB a porta USB em qualquer dispositivo sem fio da Apple para
gue todas as pessoas que estejam na rede possam acessar a impressora ou o hub.

Todos os dispositivos sem fio da Apple proporcionam uma potente seguranca sem fio.
Eles contam com firewall integrado e suporte de tecnologias de encriptagcao padroes
da industria. Além disso, o utilitario de configuracao simples de usar e os poderosos
controles de acesso fazem com que seja extremamente facil a conexdo de usuarios
autorizados a rede AirPort que eles criaram.

Vocé pode utilizar um dispositivo sem fio da Apple para fornecer acesso sem fio a Internet
e compartilhar uma Unica conexao a Internet entre vérios computadores das seguintes
maneiras:

« Configure o dispositivo para agir como um roteador e fornecer enderecos de protocolo
de Internet (IP) a computadores da rede utilizando o protocolo DHCP (Dynamic Host
Configuration Protocol) e a NAT (Network Address Translation). Quando o dispositivo
sem fio estd conectado a um modem a cabo ou DSL conectado a Internet, ele recebe
contelido de paginas web e e-mail da Internet através de sua conexdo a Internet, e, em
seguida, envia o conteldo a computadores ativados para uso sem fio, utilizando a rede
sem fio ou a Ethernet, caso haja computadores conectados as portas Ethernet.

 Configure o dispositivo sem fio da Apple para atuar como uma ponte entre uma rede
existente que ja tenha acesso a Internet e um roteador que forneca enderecos IP. O
dispositivo passa os enderecos IP e a conexdo a Internet a AirPort ou a computadores
ativados para servico sem fio, ou a computadores conectados ao dispositivo sem fio
através de Ethernet.
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Este documento fornece informacdes sobre a Ultima estacdo base AirPort Extreme,
AirPort Express e sobre o Time Capsule, além de informacbes detalhadas sobre como
criar redes 802.11n com o Utilitario AirPort para computadores que utilizam o Mac OS X
v10.5 (ou versdes posteriores), Windows Vista ou Windows XP com o Service Pack 2.

Se vocé estiver utilizando versdes anteriores do Mac OS X ou se estiver configurando
versdes anteriores de dispositivos AirPort, podera encontrar mais informagdes no site
www.apple.com/br/support/airport.

E possivel configurar um dispositivo sem fio da Apple e conecta-lo a Internet sem

fio em minutos. Mas, como os dispositivos sem fio da Apple sao produtos de rede
poderosos e flexiveis, vocé também pode criar uma rede AirPort que faz muito mais.
Se quiser criar uma rede AirPort que forneca acesso a Internet para computadores sem
AirPort via Ethernet, ou aproveitar as vantagens de alguns dos recursos mais avangados
de seu dispositivo sem fio, utilize este documento para criar e implementar a sua rede.
Vocé pode encontrar informagdes mais gerais sobre redes sem fio e uma visao geral

da tecnologia AirPort em documentos anteriores da AirPort, localizados no site
www.apple.com/support/manuals/airport (em inglés).

Nota: As imagens do Utilitario AirPort mostradas neste documento sao do Mac OS X v10.5.
Se estiver utilizando um computador Windows, talvez as imagens vistas neste documento
sejam ligeiramente diferentes do que vocé vé na sua tela.

Como configurar um dispositivo sem fio da Apple para

acesso a Internet utilizando o Utilitario AirPort

Assim como o seu computador, os dispositivos sem fio da Apple precisam ser configurados
com as informacdes de hardware e rede IP apropriadas para conexao a Internet. Instale o
Utilitario AirPort, fornecido com o CD de seu dispositivo sem fio, e utilize-o para fornecer

as informaco6es de configuracao da Internet e outros ajustes de rede.

O Utilitario AirPort combina a facilidade de uso do Assistente de Configuracdo AirPort com
a poténcia do Utilitario Administracao AirPort. Ele € instalado na pasta Utilitarios da pasta
Aplicativos em computadores Macintosh que utilizam o Mac OS X e em Iniciar > Todos

os Programas > AirPort em computadores que utilizam o Windows. O Utilitario AirPort
acompanha vocé através do processo de configuracao, fazendo uma série de perguntas
para determinar como a conexao a Internet do dispositivo e outras interfaces devem ser
configuradas. Digite os ajustes recebidos de seu provedor de acesso a Internet ou do
administrador de rede para a Ethernet, PPP sobre Ethernet (PPPoE) ou rede local (LAN); dé
um nome e uma senha a rede AirPort; configure um dispositivo como uma ponte sem fio
para aumentar o raio de alcance de sua rede AirPort existente e configure outras opgoes.

Quando vocé tiver terminado de fazer os ajustes, o Utilitario AirPort transferird os ajustes
para o dispositivo sem fio. Em seguida, ele se conectara a Internet e compartilhara sua
conexao com os computadores conectados a rede AirPort.
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Vocé pode também criar uma rede AirPort para aproveitar as vantagens dos recursos de
rede mais avancados dos dispositivos sem fio da Apple. Para definir mais opcdes avancadas
da AirPort, utilize o Utilitario AirPort para configurar manualmente o seu dispositivo sem fio
ou faca ajustes rapidos em algum dispositivo que vocé ja tenha configurado. Alguns dos
recursos de rede avancados da AirPort sé podem ser configurados utilizando os recursos
da configuragdo manual do Utilitério AirPort.

Configure o dispositivo sem fio da Apple manualmente com o Utilitario AirPort quando:

« vocé quiser fornecer acesso a Internet a computadores que se conectam ao dispositivo
sem fio por meio de Ethernet;

» vocé ja tenha configurado o dispositivo, mas precisar alterar um ajuste, como as
informacdes da conta;

 vocé precisar configurar ajustes avancados, como frequéncia do canal, op¢des de
seguranca avancada, redes fechadas, tempo de cessdo de DHCP, controle de acesso,
privacidade de WAN, controles de poténcia, mapeamento de porta ou outras opgoes.

Para obter instrucdes sobre como utilizar o Utilitario AirPort para configurar manualmente
o seu dispositivo sem fio e a rede, consulte “Como usar o Utilitario AirPort” na pagina 17.

Aumento do raio de alcance da sua rede AirPort

Vocé pode aumentar o raio de alcance de sua rede utilizando o Utilitario AirPort para
configurar conexdes sem fio entre varios dispositivos na rede, ou para conectar um
dispositivo utilizando Ethernet para criar uma rede de roaming (itinerante). Para obter
mais informacdes sobre como aumentar o raio de alcance da sua rede, consulte
“Como conectar dispositivos sem fio adicionais a sua rede AirPort” na pagina 44.

Compartilhamento de um disco rigido USB conectado a

uma estacao base AirPort Extreme ou ao Time Capsule

Se vocé estiver utilizando uma estagao base AirPort Extreme ou um Time Capsule, poderd
conectar um disco rigido USB a ele. Assim, os computadores conectados a rede - com

ou sem fio, Mac ou Windows - poderao compartilhar arquivos utilizando o disco rigido.
Todos os dispositivos Time Capsule incluem um disco AirPort interno para que vocé nao
precise conectar um disco externo. Se desejar, vocé pode conectar discos USB adicionais
a porta USB de seu Time Capsule. Consulte “Como compartilhar e proteger discos rigidos
USB na sua rede” na pagina 57.
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Impressao com um dispositivo sem fio da Apple

Se vocé tiver uma impressora USB compativel conectada ao dispositivo sem fio da Apple,
os computadores que estiverem na rede AirPort poderéo utilizar o Bonjour (a tecnologia de
redes de configuracao zero da Apple) para imprimir. Para obter instrugdes sobre impressao
em uma impressora USB a partir de um computador, consulte “Como conectar uma
impressora USB a um dispositivo sem fio Apple” na pagina 58.

Compartilhamento da conexao a Internet do computador

Se o seu computador estiver conectado a Internet, vocé poderd compartilhar sua
conexao com outros computadores que utilizem a versdo 10.2 ou posterior do Mac OS X
ou o Windows XP com Service Pack 2. Esse recurso é, as vezes, conhecido como utilizar
o computador como uma estagdo base de software.

Vocé pode compartilhar sua conexao a Internet, desde que seu computador esteja
conectado a ela. Se o seu computador entrar em repouso ou for reiniciado, ou se
vocé perder a conexao, tera de reiniciar o compartilhamento a Internet.

Para iniciar o compartilhamento a Internet em um computador que utilize
o Mac OS X v10.5 ou posterior:
Abra as “Preferéncias do Sistema” e clique em Compartilhamento.

Escolha a porta que deseja utilizar para compartilhar a conexdo a Internet no menu
local “Compartilhar conexao usando”

Selecione a porta que deseja utilizar para compartilhar a conexao a Internet na lista
“Para computadores usando” Vocé pode optar por compartilhar sua conexao a Internet
com computadores ativados com AirPort ou computadores com Ethernet integrada,
por exemplo.
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4 Selecione Compartilhamento de Internet na lista Servicos.

800 Compartilhamento

' 5
([ [ mostrr Tuco | a

Nome do Computador: ;James' MacBook Pro 15"

Computadores de sua rede local podem acessar seu computador em: -~y
James-MacBook-Pro-15.local itar... |

Ativo | Servigo ™ Compartilhamento de Internet: Desativado
™  Compartilhamento de Tela 0 Compartilhamento de Internet permite que outros computadares
™ Compartilhamento de Arquivos compartilhem sua conexio a Internet.
1 Compart. de Impressora ’
" a0 da: n ]
1 Compartilhamento Web Compartilhar sua conexdo de: ' Ethernet s
g Login Remoto Para computadores = Ativado | Portas
"1 Gerenciamento Remoto usando: [B] Ethernet
[T1  Eventos Apple Remotos (] FireWire
[T Compartilhamento Xgrid ™ AirPort
™1 Compartilhamento de Internet
=

Compartilhamento Bluetooth

Opgodes de AirPort... |

@

n
J‘% Clique no cadeado para evitar alteragoes.

5 Se quiser compartilhar sua conexao a Internet com computadores que utilizam a AirPort,
cligue em Opgdes de AirPort para dar um nome e uma senha a rede.

Nome da Rede: \.james' MacBook Pro 15"

Canal: [ Automatica [ )

"] Ativar encriptagdo {usando WEP)
Senha:

Confirmar Senha:

Extensdo Chave WEP: [ 128 bits ]

Se vocé deseja compartilhar sua conexdo a Internet com
computadores que nio sejam da Apple, use uma senha de §
caracteres para uma chave WEP de 40 bits e uma senha de
13 caracteres para uma chave WEP de 128 bits.

Cancelar 0K y

Para iniciar o compartilhamento da Internet em um computador que utilize
o Windows:
1 Abra o painel de controle a partir do menu Iniciar e clique em “Rede e Internet”.

Cligue em “Central de Redes e Compartilhamento’

Clique em “Gerenciar conexdes de rede” na lista Tarefas.

H W N

Cligue com o botao direito do mouse na conexao de rede que deseja compartilhar
e selecione Propriedades.
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5 Clique em Compartilhamento e selecione “Permitir que outros usuarios da rede
se conectem a Internet através da conexao deste computador”.

Y Propriedades de Conexo de rede sem fio ==
| Rede | Compartihamerto |

Compartihamento de Conexdo com a Intemet

(7] Pemitir que autros usudrios da rede se conedtem &
Intemet através da consxéo deste computador

) ) da conexdo com a Intemet

Usando ICS (Compartihamenta de Conexdo. [Configumedes..
com a Intemet ] =

[ ok | cancelar

Nota: Se a sua conexao a Internet e a rede local utilizarem a mesma porta (Ethernet
integrada, por exemplo), entre em contato com seu provedor de acesso a Internet antes
de ativar o compartilhamento a mesma. Em alguns casos (se vocé utiliza um modem a
cabo, por exemplo), talvez vocé possa, involuntariamente, afetar as configuracoes de rede
de outros clientes do provedor de acesso a Internet e o provedor podera encerrar o seu
acesso para impedir que vocé interrompa sua rede.

Os capitulos seguintes explicam as op¢des de seguranca da AirPort, a criacao
e a configuracao da rede AirPort e outras op¢des avancadas.
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Seguranca da AirPort

Este capitulo fornece uma visao geral sobre os recursos
de seguranca disponiveis na AirPort.

A Apple projetou seus dispositivos sem fio para fornecer varios niveis de seguranca. Assim,
vocé pode ficar tranquilo quando acessar a Internet, gerenciar suas transacoes financeiras
on-line ou enviar e receber e-mails. A estacdo base AirPort Extreme e o Time Capsule
também incluem uma abertura para a insercdo de um cadeado para evitar roubos.

Para obter mais informacdes e instrucoes sobre a configuracdo desses recursos
de seguranca, consulte “Como configurar a rede AirPort Extreme” na pagina 19.

Seguranca das redes AirPort em casa
A Apple fornece meios de proteger sua rede AirPort sem fio, assim como os dados que
viajam através dela.

Firewall NAT

Vocé pode isolar a sua rede sem fio com protecdo do firewall. Os dispositivos sem fio da
Apple possuem um firewall NAT (Network Address Translation) integrado que cria uma
barreira entre a sua rede e a Internet, protegendo os dados contra ataques de IP baseados
na Internet. O firewall é ativado automaticamente quando vocé configura o dispositivo
para compartilhar uma Unica conexao a Internet. Para computadores com um modem a
cabo ou DSL, a AirPort pode realmente ser mais segura do que uma conexao cabeada.

Rede fechada

A criacdo de uma rede fechada mantém em privado o nome e a prépria existéncia de
sua rede. Para acessa-la, os usuarios em potencial de sua rede precisam saber o nome
da mesma e a senha. Para criar uma rede fechada, utilize o Utilitario AirPort, localizado
na pasta Utilitarios da pasta Aplicativos de um computador Macintosh com o Mac OS X,
ou em Inicio > Todos os Programas > AirPort em um computador com o Windows.
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Protecao e encriptacao de senha

A AirPort utiliza protecao e encriptagdo de senha para fornecer um nivel de seguranca
comparavel ao das redes cabeadas tradicionais. Pode ser solicitado aos usudrios a digitacdo
de uma senha de inicio de sessao na rede AirPort. Ao transmitir dados e senhas, o dispositivo
sem fio utiliza encriptacdo de até 128 bits, através de WPA (Wi-Fi Protected Access), WPA2

ou WEP (Wired Equivalent Privacy) para mesclar os dados e ajudar a manté-los seguros.

Se estiver configurando um dispositivo AirPort baseado em 802.11n, vocé podera também
utilizar a WEP (Transitional Security Network) se for conectar tanto computadores
compativeis com WEP como computadores compativeis com WPA/WPA2 em sua rede.

Nota: A seguranca WPA esta disponivel apenas para dispositivos sem fio AirPort Extreme;
a clientes da AirPort e da AirPort Extreme que utilizem o Mac OS X 10.3 ou posterior e
AirPort 3.3 ou posterior e a clientes que ndo sejam da Apple e que utilizem outros
adaptadores sem fio 802.11 que suportem WPA. A seguranca WPA2 requer a versao 5.6 ou
posterior do firmware para uma estacdo base AirPort Extreme, versao 6.2 ou posterior do
firmware para a AirPort Express, versdo 7.3 ou posterior do firmware para um Time Capsule
e um computador Macintosh com uma placa sem fio AirPort Extreme que utilize AirPort
4.2 ou posterior. Se o seu computador utiliza o Windows XP ou o Windows Vista, verifique
a documentacao fornecida com o computador para ver se ele é compativel com WPA2.

Seguranca para redes AirPort em empresas e salas de aula
Empresas e escolas precisam restringir as comunicacdes de rede apenas a usuarios
autorizados e manter os dados seguros contra bisbilhoteiros. Para atender a essa
necessidade, os dispositivos sem fio e os softwares da Apple fornecem um potente
conjunto de mecanismos de seguranca. Utilize o Utilitario AirPort para configurar
esses recursos de seguranca avangados.

Controle de poténcia de transmissao

Como as ondas de radio viajam em todas as dire¢des, elas podem sair dos limites de

um prédio especifico. O ajuste da Poténcia de Transmissao do Utilitario AirPort permite
ajustar o raio de alcance da transmissdo da rede do seu dispositivo. Somente os usudrios
gue estiverem nas proximidades da rede terdo acesso a mesma.

Controle de acesso de endereco MAC

Todas as placas AirPort e sem fio possuem um endereco MAC (Media Access Control)
exclusivo. Para placas AirPort e placas AirPort Extreme, o endereco MAC é, algumas vezes,
conhecido como ID da AirPort. O suporte ao controle de acesso de endereco MAC permite
aos administradores configurarem uma lista de enderecos MAC e restringir o acesso a rede
apenas aos usuarios cujos enderecos MAC estejam na lista de controle de acesso.
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Suporte RADIUS

O RADIUS (Remote Authentication Dial-In User Service) facilita a manutencao da
seguranga de uma rede grande. O RADIUS é um protocolo de controle de acesso que
permite ao administrador do sistema criar uma lista central de nomes de usuario e
senhas de computadores que podem acessar a rede. A colocacdo dessa lista em um
servidor centralizado permite que muitos dispositivos sem fio acessem a lista e facilita
a atualizacdo. Se o endereco MAC de um computador usudrio (que é exclusivo a cada
placa sem fio 802.11) nao estiver em sua lista de enderecos MAC aprovados, o usuario
nao poderd se conectar a sua rede.

WPA e WPA2

Existe uma crescente preocupacdo a respeito das vulnerabilidades do WEP. Em resposta
a essa questao, a Wi-Fi Alliance, em conjunto com o IEEE, desenvolveu padrées de
seguranga aprimorados e interoperaveis chamados de WPA (Wi-Fi Protected Access,
Acesso protegido Wi-Fi) e WPA2.

O WPA e 0 WPA?2 utilizam especificacées que combinam mecanismos de seguranca
interoperdveis e baseados em padrdes, que significativamente aumentam o nivel de
protecao de dados e controle de acesso para LANs sem fio. O WPA e o WPA2 fornecem
aos usuarios de LANs sem fio um alto nivel de garantia de que seus dados permanecerdao
protegidos e que apenas usudrios autorizados poderao acessar a rede. Uma rede sem fio
gue utiliza WPA ou WPA2 requer que todos os computadores que acessam a rede sejam
compativeis com WPA ou WPA2. O WPA fornece um alto nivel de protecdo de dados e,
guando utilizado no modo empresarial, requer autenticacao do usuario.

As principais tecnologias baseadas em padrées que constituem o WPA incluem o
TKIP (Temporal Key Integrity Protocol), 802.1X, MIC (Message Integrity Check) e EAP
(Extensible Authentication Protocol).

O TKIP fornece encriptacdo de dados aprimorada, enderecando as vulnerabilidades de
encriptacao do WEP, incluindo a frequéncia com a qual as chaves sao utilizadas para
encriptar a conexao sem fio. O 802.1X e o EAP fornecem a habilidade de autenticar
um usuario na rede sem fio.

0 802.1X é um método de controle de acesso de rede baseado em porta tanto para
redes cabeadas como para redes sem fio. O IEEE adotou o 802.1X como padrao em
agosto de 2001.

A MIC foi projetada para impedir que um invasor capture pacotes de dados, altere-os e
reenvie-os. A MIC fornece uma forte funcdo matematica na qual o receptor e o transmissor
calculam e entdo comparam a MIC. Se elas ndo corresponderem, assume-se que os dados
foram violados e o pacote € ignorado. Se ocorrerem varias falhas de MIC, a rede podera
iniciar contramedidas.

Capitulo 2 Seguranca da AirPort
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O protocolo EAP, conhecido como TLS (Transport Layer Security), apresenta as informacdes
de um usudrio na forma de certificados digitais. Os certificados digitais de um usuario
podem abranger nomes de usuario, senhas, cartdes inteligentes, IDs seguros ou qualquer
outra credencial de identidade que o administrador de Tl queira utilizar. O WPA utiliza uma
ampla variedade de implementac¢des de EAP baseadas em padrdes, incluindo EAP-TLS
(EAP-Transport Layer Security), EAP-TTLS (EAP-Tunnel Transport Layer Security) e PEAP
(Protected Extensible Authentication Protocol). A AirPort Extreme também é compativel
com o LEAP (Lightweight Extensible Authentication Protocol), um protocolo de seguranca
utilizado pelos pontos de acesso da Cisco para atribuir dinamicamente uma chave de WEP
diferente a cada usuario. A AirPort Extreme é compativel com o protocolo de seguranca
LEAP da Cisco, o que permite que os usuarios da AirPort conectem-se as redes sem fio
hospedadas pela Cisco utilizando LEAP.

Além do TKIP, o WPA2 é compativel com o protocolo de encriptacdo AES-CCMP. Baseado na
altamente segura codificacdo de padrao nacional AES, combinado com sofisticadas técnicas
de encriptacao, o protocolo AES-CCMP foi especificamente projetado para redes sem fio. A
migracao do WEP para o WPA2 requer novo firmware para a estacdo base AirPort Extreme
(versdo 5.6 ou posterior) e para a AirPort Express (versao 6.2 ou posterior). Os dispositivos
gue utilizam o modo WPA2 nao sdo compativeis com versoes anteriores com WEP.

O WPA e 0 WPA2 possuem dois modos:

» 0 modo pessoal, que confia nos recursos do TKIP ou do AES-CCMP, sem solicitar um
servidor de autenticacdo;

» 0 modo empresarial, que utiliza um servidor separado, como o RADIUS, para autenticacdo
do usuério.

WPA e WPA2 pessoal

« Para redes residenciais ou SOHOs (Small Office/Home Office, Pequenos escritérios/
home offices), o WPA e 0 WPA2 operam no modo pessoal, levando em consideracdo
que uma residéncia ou escritério normais nao possuem um servidor de autenticacao.
Em vez de autenticarem-se por meio de um servidor RADIUS, os usuarios digitam
manualmente uma senha para iniciar a sessdo na rede sem fio. Quando um usuario
digita a senha corretamente, o dispositivo sem fio comeca o processo de encriptacdo
utilizando TKIP ou AES-CCMP. O TKIP ou o AES-CCMP pega a senha original e deriva
chaves de encriptacdo matematicamente da senha da rede. A chave de encriptacdo é
regularmente alterada e alternada para que a mesma chave nunca seja utilizada duas
vezes. Além de digitar a senha da rede, o usuario ndo precisa fazer mais nada para
que o WPA ou o WPA2 pessoal funcione em sua residéncia.
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WPA e WPA2 Enterprise (Empresarial)

O WPA é um subconjunto do padrdo rascunho IEEE 802.11i e efetivamente endereca

0s requisitos de seguranca empresariais da rede local sem fio (WLAN). O WPA2 é uma
implementacdo completa do padrao aprovado do IEEE 802.11i. Em uma empresa com
recursos de Tl, o WPA deve ser utilizado em conjunto com um servidor de autenticacdo
(como o RADIUS) para fornecer controle de acesso e gerenciamento centralizados. Com
essa implementacdo, a necessidade de solucdes adicionais como VPNs (Virtual Private
Networks) pode ser eliminada, pelo menos para a seguranca de conexdes sem fio em
uma rede.

Para obter mais informacdes sobre a configuracdo de uma rede protegida WPA ou WPA2,
consulte “Como usar o acesso protegido Wi-Fi” na pagina 48.
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Como criar redes AirPort

Este capitulo fornece instru¢des e informacdes gerais sobre
os tipos de redes AirPort Extreme que vocé pode configurar
e algumas op¢oes avancadas da AirPort Extreme.

Use este capitulo para criar e configurar sua rede AirPort Extreme.

A configuracao do seu dispositivo sem fio Apple para implementar um desenho de rede
requer trés passos:

Passo 1: Como configurar a rede AirPort Extreme

Os computadores se comunicam com o dispositivo sem fio através da rede sem fio AirPort.
Ao configurar a rede AirPort criada pelo dispositivo sem fio, vocé pode denominar a rede
sem fio, atribuir uma senha que serd necessaria para conectar-se a rede sem fio e definir
outras opgoes.

Passo 2: Como configurar e compartilhar o acesso a Internet

Quando os computadores acessam a Internet através da rede AirPort Extreme, o dispositivo
sem fio conecta-se a Internet e transmite as informagdes aos computadores através da rede
AirPort Extreme. Vocé fornece o dispositivo sem fio com os ajustes apropriados para o seu
ISP e configura como o dispositivo compartilha esta conexao com outros computadores.

Passo 3: Como configurar as op¢des avancadas

Estes ajustes sdo opcionais para a maioria dos usuarios. Eles incluem a utilizagdo do
dispositivo sem fio Apple como uma ponte entre a sua rede AirPort Extreme e uma
rede Ethernet, o ajuste das op¢des de seguranca avancadas, estendendo a rede AirPort
a outros dispositivos sem fio e a sintonia fina de outros ajustes .

Para obter instrucdes especificas sobre todos estes passos, consulte as Ultimas se¢cdes
deste capitulo.

Vocé pode fazer a maioria das tarefas de ajuste e configuracao usando o Utilitario AirPort
e seguindo as instrucoes na tela para inserir as informacdes do seu ISP e da sua rede.
Para definir as opgdes avancadas, vocé precisa usar o Utilitario AirPort para configurar
manualmente o seu dispositivo sem fio Apple e a rede AirPort.



Como usar o Utilitario AirPort
Para ajustar e configurar seu computador ou o dispositivo sem fio Apple para usar o
AirPort Extreme para acesso bdsico a rede sem fio e a Internet, use o Utilitario AirPort
e responda uma série de perguntas sobre seus ajustes de Internet e como gostaria de
configurar a sua rede.

1 Abra o Utilitério AirPort, localizado na pasta Aplicativos, dentro da pasta Utilitarios em um
Mac, ou em Iniciar > Todos os programas > AirPort em um computador com Windows.

Urilitdrio AirPort

O Utilitario AirPort encontrou um(a) Time Capsule (Duas Bandas Simultineas).

Negocios

Nome do(a) Time Capsule: Negécios
Enderego IP: 10.0.1.1
| Versdo: 7.4
Extreme Doméstico ID da AirPort: 00:1F:F3:FB:92:2C

Se este ndo € o dispositivo sem fio Apple que vocé deseja configurar, vocé
pode selecionar um outro a partir da lista a esquerda. Se vocé ndo encontra-

o lo, certifique-se de que estd conectado e ao alcance do seu computador.
azer

Clique em Continuar para alterar ajustes neste(a) Time Capsule.

(" Configuragio Manual ) Voltar ( Continuar )

2 Selecione seu dispositivo na lista a esquerda, se houver mais de um dispositivo em sua
rede. Clique em Continuar e, em seguida, siga as instru¢cdes na tela para digitar os ajustes
do seu ISP ou do administrador de rede para o tipo de rede que deseja configurar. Veja
os diagramas de rede posteriormente neste capitulo para conhecer os tipos de rede que
vocé pode configurar usando o Utilitario AirPort.

Para configurar uma rede mais complicada, ou para fazer ajustes em uma rede que
vocé ja configurou, use os recursos da configuracdo manual do Utilitario AirPort.

Como ajustar as preferéncias da AirPort

Use as preferéncias da AirPort para configurar seu dispositivo sem fio para alerta-lo
guando houver atualizagdes disponiveis para o seu dispositivo. Vocé também pode
ajusté-la para notifica-lo se existem problemas detectados e para fornecer instrugdes
para ajudar a solucionar problemas.

Para definir as preferéncias da AirPort:
1 Abra o Utilitério AirPort, localizado na pasta Utilitarios dentro da pasta Aplicativos em um
Mac, e em Iniciar > Todos os programas > AirPort em um computador com Windows.
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2 Realize uma das seguintes acdes:

* Em um Mac, escolha Utilitario AirPort > Preferéncias
* Em um computador com Windows, escolha Arquivo > Preferéncias

Faca a sua selecéo, a partir das seguintes op¢des:

« Selecione “Verificar atualizagdes ao abrir o Utilitario AirPort” para verificar
automaticamente o site da Apple para fazer as atualizacdes de software
e de firmware a cada vez que vocé abrir o Utilitario AirPort.

« Selecione a opcao “Verificar atualizacbes” e, em seguida, escolha um intervalo do menu
local, como semanalmente, para verificar as atualizagbes de software e firmware em
segundo plano. O Utilitario AirPort abre se houver atualizagdes disponiveis.

« Selecione “Monitorar problemas em dispositivos sem fio Apple” para investigar os
problemas que podem fazer com que o indicador luminoso de estado do dispositivo
pisque na cor ambar. Com a caixa de opcdo selecionada, o Utilitario AirPort se abrira,
caso seja detectado um problema, e fornecera instrucdes para ajuda-lo a solucionar
o problema. Esta opcdo monitora todos os dispositivos sem fio da rede.

« Selecione “Somente dispositivos sem fio Apple que eu tenha configurado” para
monitorar apenas os dispositivos que vocé configurou usando este computador.

O monitoramento dos dispositivos em caso de problemas requer um dispositivo sem
fio AirPort que seja compativel com a versao 7.0 ou posterior do firmware.

Para configurar seu dispositivo sem fio manualmente:
Abra o Utilitario AirPort, localizado na pasta Utilitarios, dentro da pasta Aplicativos em um
Mac ou em Iniciar > Todos os programas > AirPort em um computador com Windows.

Selecione seu dispositivo na lista.

Escolha Estacdo Base > Configuracdo Manual e digite a senha, se necessario. A senha
padrédo do dispositivo é publica.

Se vocé ndo visualizar seu dispositivo sem fio na lista:

Abra o menu de estado da AirPort na barra de menus em um Mac e certifique-se de que
vocé se conectou a rede AirPort criada pelo seu dispositivo sem fio. Em um computador
com Windows, passe o cursor sobre o icone da rede sem fio na bandeja de estado para
certificar-se de que seu computador esta conectado a rede correta.

O nome padrao da rede para um dispositivo sem fio Apple é Rede AirPort XXXXXX, onde
XXXXXX é substituido pelos ultimos seis digitos da ID da AirPort (ou endereco MAC). O ID
da AirPort esta impresso na parte inferior dos dispositivos sem fio Apple.

Certifique-se de que a rede do seu computador e que os ajustes de TCP/IP estao
configurados apropriadamente.
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Em um computador usando Mac OS X, escolha AirPort no menu Mostrar do painel Rede
das Preferéncias do Sistema. Em seguida, escolha Usando DHCP no menu Configurar IPv4
do painel TCP/IP.

Em um computador que usa Windows, clique com o botdo direito no icone de conexdo
sem fio que exibe a rede AirPort e escolha Estado. Clique em Propriedades, selecione
Protocolo de Internet (TCP/IP) e, em seguida, clique em Propriedades. Certifique-se de
que a opcao “Obter um endereco IP automaticamente” esté selecionada.

Se néo puder abrir os ajustes do dispositivo sem fio:
Certifique-se de que a sua rede e os ajustes de TCP/IP estao configurados corretamente.

Em um computador usando Mac OS X, selecione AirPort na lista de servicos de conexao
de rede no painel Rede das Preferéncias do Sistema. Clique em Avancado e, em seguida,
escolha Usando DHCP no menu Configurar IPv4 do painel TCP/IP.

Em um computador que usa Windows, clique com o botao direito no icone de conexao
sem fio que exibe a rede AirPort e escolha Estado. Clique em Propriedades, selecione
Protocolo de Internet (TCP/IP) e, em seguida, clique em Propriedades. Certifique-se

de que a opgao “Obter um endereco IP automaticamente” esta selecionado.

Certifique-se de ter digitado corretamente a senha do dispositivo sem fio. A senha padrao é
publica. Se vocé esqueceu a senha do dispositivo, pode redefini-la para ptblica ao redefinir
o dispositivo.

Para redefinir temporariamente a senha do dispositivo para publica, mantenha pressionado
0 botdo de reinicio por um segundo. Para redefinir o dispositivo de volta as configuracdes
padrao, mantenha o botdo de reinicio pressionado por cinco segundos.

Se estiver em uma rede Ethernet que possui outros dispositivos ou se estiver usando
a rede Ethernet para conectar-se ao dispositivo:

O Utilitario AirPort verifica a rede Ethernet para criar uma lista de dispositivos. Como
resultado, ao abrir o Utilitario AirPort, vocé pode ver os dispositivos que nao pode
configurar.

Como configurar a rede AirPort Extreme

O primeiro passo para configurar seu dispositivo sem fio Apple é configurar o dispositivo
e a rede que ele vai criar. Vocé pode configurar a maioria dos recursos usando o Utilitario
AirPort e seguindo as instrucées na tela para digitar as informagdes do seu ISP ou do
administrador de rede.

Para configurar uma rede manualmente ou definir as opcdes avancadas, abra a configuracao
do seu dispositivo sem fio no Utilitario AirPort e configure manualmente seu dispositivo e
sua rede.

Capitulo 3 Como criar redes AirPort



1 Escolha a rede do dispositivo sem fio que deseja configurar no menu de estado da
AirPort em um computador usando o Mac OS X, ou no icone de conexao sem fio na
bandeja de estado em um computador usando Windows.

2 Abra o Utilitario AirPort e selecione o dispositivo sem fio da lista. Se nao vir o dispositivo
que deseja configurar, clique em Reexaminar para verificar os dispositivos sem fio
disponiveis e, em seguida, selecione o dispositivo desejado na lista.

3 Escolha Estacdo Base > Configuracdo Manual e digite a senha, se necessario. A senha
padrdo do dispositivo é publica.

800

Utilitério AirPort - Negécios

[ Q Setting Name 3

7[ Resumo | Time Capsule Sem Fio Rede de Convidados Acesso |

—
-
Negécios Estado: Normal ()
Versdo: 7.4
Numero de Série: 6F90203P2U)
IDs AirPort 2.4 GHz / 5 GHz: 00:1F:F3:FB:92:2B [/ 00:1F:F3:FB:92:2C
Extreme Doméstico ID da Ethernet: 00:23:12:F7:55:BA

Nome da Time Capsule: Negécios

= =)

[ 1

© Modo Sem Fio : Criar uma rede sem fio
Nome da Rede Sem Fio: MorengoNet
Seguranga Sem Fio: WPA/WPA2 Pessoal
Canal: 157, & (Automadtico)

o

Prazer

Clientes Sem Fio : 4

Conectar Usando: Ethernet
Endereco IP: 169.254.108.205

® Perfis: | Casa @ (" Reverter ) ( Atualizar |
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Vocé também pode clicar duas vezes no nome do dispositivo sem fio para abrir sua
configuracdo em uma janela separada. Ao abrir a janela de configuragdo manual, o
painel Resumo é exibido. O painel Resumo fornece informagdes e o estado do seu
dispositivo sem fio e da sua rede.

800

Negécios

{ Resumo | Time Capsule Sem Fio Rede de Convidados Acesso -

Nome da Time Capsule:
Estado:

Versdo:

Nimero de Série:

IDs AirPort 2.4 GHz | 5 GHz:
ID da Ethernet:

Modo Sem Fio :

Nome da Rede Sem Fio:
Seguranga Sem Fio:
Canal:

Clientes Sem Fio :

Conectar Usando:

Enderego IP:

® Perfis: | Casa @

Se o dispositivo sem fio relatar um problema, o icone de estado torna-se amarelo. Clique

Negécios

Normal ()

7.4

6F90203P2U)

00:1F:F3:FB:92:2B / 00:1F:F3:FB.92:2C
00:23:12:F7:55:BA

Criar uma rede sem fio
MorengoNet
WPA/WPA2 Pessoal
157, 10 (Automatico)
3

Ethernet
169.254.108.205

Reverter Atualizar

em Estado da Estacdo Base para exibir o problema e as sugestdes para resolvé-lo.
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Ajustes do dispositivo sem fio

Clique no botao AirPort e, em seguida, clique em Estacao Base ou Time Capsule,
dependendo do dispositivo que estiver configurando, para digitar as informacgoes
sobre o dispositivo sem fio.

70 0 [8) Negééius
= @ n E é‘O‘} [Q Nome do Ajuste
NirPort | hﬂexnumqugﬁ;soms Discos Avancado Encontrar um ajuste

! Resumo | Time Capsule | Sem Fio Rede de Convidados Acesso !

Nome do(a) AirPort Express: Negdcios
Time-Capsule-fb922c.local Editar... )

Senha do(a) AirPort Express: ssssss ? |

Verificar Senha: ssssss

E‘ Lembrar desta senha em minhas chaves

EAjustar hora automaticamente: time.apple.com ﬁ

Fuso Horario: | Brasil 4

| Permitir configuragéo através da WAN

] Permitir configurago sobre a Internet usando Bonjour
Opcoes...
@ Perfis: | Casa Pﬁ} Reverter Atualizar

Dé um nome ao dispositivo

Dé um nome de facil identificacdo ao dispositivo. Desta maneira, os administradores
podem localizar facilmente um dispositivo especifico em uma rede Ethernet com vérios
dispositivos.

Altere a senha do dispositivo

A senha do dispositivo protege sua configuracdo de forma que somente o administrador
pode modificd-la. A senha padrio é publica. E uma boa idéia alterar a senha do dispositivo
para evitar alteragdes ndo autorizadas.

Se a senha nao for alterada de publica,, nao sera solicitada uma senha quando vocé
selecionar seu dispositivo na lista e clicar em Configurar.

Outras informacoes

» Permita configuragdes através da porta WAN. Isto permite a vocé administrar
o dispositivo sem fio remotamente.

* Faca propaganda do dispositivo sem fio pela Internet usando o Bonjour. Se possuir
uma conta com um servico de DNS dinamico, vocé pode conectar-se a ele através
da Internet.

 Defina a hora do dispositivo automaticamente. Se vocé possui acesso a um servidor
Network Time Protocol, seja através da rede ou da Internet, selecione-o no menu
local. Isto garante que o seu dispositivo sem fio seja ajustado com a hora correta.

Capitulo 3 Como criar redes AirPort



Defina as op¢des do dispositivo

Cligue em Opcoes da Estacdo Base e ajuste o seguinte:

« Digite um nome de contato e uma localizacdo para o dispositivo sem fio. O nome e a
localizagao sdo incluidos em alguns registros gerados pelo dispositivo. Os campos de
contato e de localizacdo podem ser Uteis se vocé possuir mais de um dispositivo sem
fio na sua rede.

« Defina o comportamento do indicador luminoso de estado para Sempre Ativado
ou Piscar Quando Houver Atividade. Se escolher Piscar Quando Houver Atividade,

o indicador luminoso de estado do dispositivo pisca quando ha trafego de rede.

« Se o seu dispositivo sem fio for compativel, selecione “Verificar atualizacdes de

firmware” e selecione um aumento, como Diario, no menu local.

Ajustes da rede sem fio
Clique em Sem Fio e digite o nome da rede, modo de radio e outras informacdes sem fio.

800N Negécios
>4 - _k = 7 "
> e ,‘ ﬁ @ i?;} Q, Nome do Ajuste
irPort | Internet. Impressoras Discos Avancado Encontrarum ajuste

Resumo = Time Capsule | SemFio | Rede de Convidados Acesso !

Modo Sem Fio : [ Criar uma rede sem fio =)

Nome da Rede Sem Fio: MorengoNet

E Permitir que esta rede seja ampliada

Modo Rédio: | Automatico =

802.11a/n - B02.11b/g/n

&
& 4

Selecio de Canais de Radio: | Automatico

Seguranca Sem Fio: | WPA/WPA2 Pessoal

F 3

-©

Senha Sem Fio: sssssses

Verificar Senha: sssssses
E Lembrar desta senha em minhas chaves

Opgdes Sem Fio...

@ Perfis: | Casa Wﬂ Reverter Atualizar

Como ajustar o modo sem fio

A AirPort Extreme é compativel com dois modos sem fio:

« Criar uma rede sem fio. Escolha esta opcao se estiver criando uma nova rede
AirPort Extreme.

» Ampliar uma rede sem fio. Escolha esta opcao se planeja conectar outro dispositivo
sem fio Apple a rede que esta configurando.

Como nomear uma rede AirPort Extreme
Dé& um nome a sua rede AirPort. Este nome aparece no menu de estado da AirPort em
computadores habilitados para AirPort que estejam ao alcance da sua rede AirPort.
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Como escolher o modo de radio

Escolha 802.11a/n - 802.11b/g no menu Modo Radio se os computadores com placas sem
fio 802.11a, 802.11n, 802.11g ou 802.11b se conectam a rede. Cada computador cliente se
conectara a rede e transmitira o trafego de rede na velocidade maxima permitida.

Escolha 802.11n - 802.11b/g se apenas os computadores com placas sem fio compativeis
com 802.11n, 802.11b ou 802.11g se conectarem a rede.

Nota: Se ndo deseja usar um modo de radio 802.11n, mantenha a tecla Opc¢éo pressionada
e escolha um modo de radio que nao inclua 802.11n.

Como alterar o canal

O“canal”é a freqiéncia de radio através da qual o seu dispositivo sem fio se comunica. Se
vocé usa apenas um dispositivo (por exemplo, em sua residéncia), provavelmente ndo sera
necessario alterar a frequéncia do canal. Se vocé configurar varios dispositivos sem fio em
uma escola ou em um escritério, use diferentes frequéncias de canal para os dispositivos
gue estejam aproximadamente a 45 metros de distancia entre si.

Os dispositivos sem fio adjacentes devem ter pelo menos 4 canais entre suas freqiiéncias
de canal. Portanto, se o dispositivo A esta definido para o canal 1, o dispositivo B deve
estar definido para o canal 6 ou 11. Para obter melhores resultados, use os canais 1, 6

ou 11 ao operar o seu dispositivo no intervalo de 2.4 GHz.

Escolha Manualmente no menu local Selecdo de Canais de Radio e, em seguida, clique
em Editar para definir os canais manualmente.

Os computadores ativados com a AirPort ajustam-se automaticamente a frequiéncia do
canal que o seu dispositivo sem fio estd usando ao conectar-se a rede AirPort. Se vocé
alterar a frequéncia do canal, os computadores clientes AirPort ndo necessitam fazer
nenhuma alteracéo.

Como proteger a sua rede com senha

Para proteger a sua rede com senha, vocé pode escolher entre um nimero de op¢des
de seguranca sem fio. No painel da AirPort do Utilitario AirPort, clique em Sem Fio e
escolha uma das seguintes op¢des no menu Seguranga Sem Fio:

* Nenhum: A escolha desta opc¢ao desativa todas as protecdes de senha da sua rede.
Qualquer computador com uma placa ou um adaptador sem fio pode conectar-se a
rede, a menos que a rede esteja configurada para usar o controle de acesso. Consulte
“Como configurar o controle de acesso” na pagina 50.

« WEP: Se o seu dispositivo for compativel, escolha esta opcao e digite uma senha para
proteger a sua rede com uma senha WEP (Wired Equivalent Privacy). Seu dispositivo
sem fio Apple é compativel com a encriptacdo de 40 bits e 128 bits. Para usar o WEP
de 40 bits, ndo use um modo de radio 802.11n.
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» WPA/WPA2 Pessoal: Escolha esta opc¢do para proteger sua rede com o Acesso
Protegido Wi-Fi.Vocé pode usar uma senha entre 8 e 63 caracteres ASCIl ou uma Chave
Pré-Compartilhada WPA de exatamente 64 caracteres hexadecimais. Os computadores
compativeis com WPA e os computadores compativeis com WPA2 podem conectar-se
a rede. Escolha WPA2 Pessoal se deseja que apenas os computadores compativeis com
WPA2 se conectem a rede.

« WPA/WPA2 Empresarial: Escolha esta opgao se estiver configurando uma rede que
inclui um servidor de autenticacao, tal como um servidor RADIUS, com contas de
usudrio individuais. Insira o endereco IP e o nimero de porta para o servidor primario
e secundario opcional e insira um “segredo compartilhado’ que é a senha do servidor.
Escolha WPA2 Empresarial se deseja que apenas os computadores compativeis com
WPA2 se conectem a rede.

« WEP (Rede de Seguranca Transacional): Se o seu dispositivo for compativel, vocé pode
usar esta opgdo para permitir que os computadores que estejam usando WPA ou WPA2
conectem-se a rede. Os computadores ou dispositivos que usam WEP também podem
conectar-se a rede. A WEP é compativel com a encriptacdo de 128 bits. Para usar esta
opcao, o dispositivo sem fio usa um modo de radio 802.11n. Mantenha pressionada a
tecla Opgao do seu teclado enquanto clica no menu local Seguranga Sem Fio para usar
WEP (Rede de Seguranca Transacional).

Para obter mais informacdes e instrugdes sobre como configurar WPA ou WPA2 na sua
rede, consulte “Como usar o acesso protegido Wi-Fi” na pagina 48.

Como ajustar as opgoes sem fio
Clique em Opc¢bes Sem Fio para definir opcdes adicionais para a sua rede.

Negocios
I
- =

=

AirPort Internet Impressoras Discos Avancado Encontrar um ajuste

Opgdes Sem Fio

1 Nome de Rede 5 GHz: MorengoNet

Pais: | Brasil |
indice de Tr issdo Multipla: | Baixo v
Poténcia de Transmissdo: | 100% 1
Lim. Tempo da Chave Grupo WPA: |1 | horas v

'z Usar canais extensos
Canals extensos proporcionam maior capacidade em sua rede, mas podem interferir em redes préximas.
[ Criar uma rede fechada

0 nome de uma rede “fechada” estd oculto. Para conectar-se & rede, o usudrio deve saber o nome da
rede.

[ Usar sistema contra interferéncias
O sistema contra interferéncias pode resolver problemas de interferéncia causados por outros

dispositives, como telefones sem fic ou dispasitivs de menitoramento em video sem fic. Usar o sistema
contra interferéncias pode afetar todo o desempenho da rede.

OK
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Como definir as op¢des sem fio adicionais
Use o painel Op¢des Sem Fio para definir o seguinte:

Nome da rede de 5 GHz: Fornece um nome para o segmento de 5 GHz da rede

de duas bandas se vocé deseja que possua um nome diferente da rede de 2.4 GHz.
Pais: Escolha o pais da localizacdo da sua rede no menu local Pais.

indice de transmissdo multipla: Escolha um indice de transmissdo multipla no menu
local. Se vocé configurar um indice de transmissao multipla alto, somente os clientes
da rede que estiverem dentro do alcance e que possam alcancar a velocidade definida
poderdo receber as transmissoes.

Poténcia da transmissdo: Escolha um ajuste no menu Poténcia de Transmissdo para
definir o intervalo de rede (quanto menor a porcentagem, menor o intervalo de rede).
Limite de Tempo da Chave de Grupo WPA: Insira um nimero no campo de texto e
escolha um incremento no menu local para alterar a frequéncia da rotacao da chave.
Usar Canais Extensos: Se vocé configurar a sua rede para usar o intervalo de frequéncia
de 5 GHz, vocé pode usar canais extensos para fornecer um rendimento de rede mais alto.

Nota: Nao é permitido usar canais extensos em alguns paises.

Criar uma rede fechada: A selecdo de uma rede fechada oculta o nome da rede, assim
0s usuarios devem inserir o nome e a senha exatos da rede para se conectarem a rede
AirPort Extreme.

Utilizar um sistema contra interferéncias: O sistema contra interferéncias pode
solucionar os problemas de interferéncia causados por outros dispositivos ou redes.

Para ajustar as opgdes mais avangadas de seguranga, consulte “Como manter sua rede
segura”na pagina 48.
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Como configurar uma rede de convidado

Cliqgue em Rede de Convidado para inserir o nome da rede e outras op¢des da rede de
convidados. Ao configurar uma rede de convidado, uma parte da sua conexao a Internet é
reservada para “convidados) clientes sem fio que podem conectar-se a rede de convidado
e conectar-se a Internet sem acessar sua rede privada.

800 Negocios
N @ L e —————
= H EJ ie} Q Nome do Ajuste
iPort in essoras Discos Avancad, Encantrar um ajuste. |

" Resumo Time Capsule  Sem Fio -Rede de Convidados| Acesso !

Uma rede de convidados permite que clientes sem fio se conectem
a Internet sem acessar sua rede privada.

EAtivar rede de convidado: Rede de convidados MorengoNet

a Permitir a comunicagao entre clientes da rede de convidados

Seguranca da Rede: | Nenhuma h‘;a
@ Perfis: | Casa Wﬂ Reverter Atualizar

Selecione a opg¢ao “Permitir a comunicagao entre clientes da rede de convidados”

para permitir que os computadores cliente compartilhem arquivos e servicos entre si
enquanto estiverem conectados a rede de convidados. Certifique-se de que os servicos
de compartilhamento estejam configurados nos computadores cliente.

Como configurar e compartilhar o acesso a Internet

O proximo passo € a configuracdo da conexao a Internet do seu dispositivo sem fio

e o compartilhamento do seu acesso a Internet com computadores cliente. As se¢oes
a seguir informam o que vocé deve fazer, dependendo de como seu dispositivo se
conecta a Internet.

Vocé esta usando um modem a cabo ou DSL

Na maioria dos casos, vocé pode implementar este projeto de rede usando o Utilitario
AirPort e seguindo as instrucdes da tela para configurar o seu dispositivo sem fio e a
sua rede. Vocé precisa usar o Utilitario AirPort para configurar manualmente o seu
dispositivo, apenas se deseja configurar ou ajustar os ajustes avancados opcionais.
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Aparéncia Esperada

para porta Ethernet

2404 2CHZ /Time Capsule

<.¢ Porta WAN Internet DSL ou mo/dem a cabo
‘%ﬁ para Internet
Como funciona

» O dispositivo sem fio Apple (neste exemplo, um Time Capsule) conecta-se a Internet
através da conexao WAN (£33) a Internet ao seu modem a cabo ou DSL.

» Os computadores que usam a AirPort ou que estejam conectados a porta LAN
Ethernet do dispositivo sem fio (¢+») conectam-se a Internet através do dispositivo.

» O dispositivo é configurado para usar um Unico endereco IP publico para conectar-se a
Internet e usar DHCP e NAT para compartilhar a conexao a Internet com computadores
na sua rede usando enderecos IP privados.

» Os computadores AirPort e Ethernet se comunicam entre si através do dispositivo
sem fio.

Importante: Conecte os computadores Ethernet que ndo estejam conectados a Internet
apenas a porta LAN do dispositivo (¢+). Uma vez que o dispositivo pode fornecer servicos
de rede, vocé deve configura-lo cuidadosamente para evitar interferéncias com outros
servicos na sua rede Ethernet.

O que é necessario para uma conexao de modem a cabo ou DSL

Componentes Verificar Comentarios

Conta de Internet com provedor O seu provedor de acesso a Vocé pode obter esta informacéo
de acesso de modem a cabo Internet usa um IP estatico com o seu provedor de acesso ou
ou DSL ou uma configuragao DHCP? no painel da preferéncia Rede no

computador que esta usando
para acessar a Internet através
deste provedor de acesso.

Dispositivo sem fio Apple (uma Coloque o dispositivo préximo
estacdo base AirPort Extreme, do seu modem a cabo ou DSL.
uma AirPort Express ou um

Time Capsule)
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O que fazer

Se estiver usando o Utilitario AirPort para ajudé-lo a configurar o dispositivo sem
fio Apple para acessar a Internet:

Abra o Utilitario AirPort, localizado na pasta Aplicativos, dentro da pasta Utilitarios em

um Mac, ou em Iniciar > Todos os programas > AirPort em um computador com Windows.

Siga as instrugcdes na tela e insira os ajustes que recebeu do seu provedor de acesso
para conectar-se a Internet e, em seguida, configure o dispositivo para compartilhar
a conexao a Internet com os computadores da rede.

Se estiver usando o Utilitario AirPort para configurar manualmente o seu dispositivo
sem fio:

Certifique-se de que o seu modem a cabo ou DSL esteja conectado a porta WAN
Ethernet (<) do seu dispositivo sem fio Apple.

Abra o Utilitario AirPort, localize a pasta Utilitarios na pasta Aplicativos em um Mac ou em
Iniciar > Todos os programas > AirPort em um computador com Windows. Selecione o seu
dispositivo sem fio e escolha Estacao Base > Configuracao Manual ou clique duas vezes no
icone do seu dispositivo na lista para abrir a configuracdo em uma janela a parte.

Clique no botao Internet. Clique em Conexao a Internet e escolha Ethernet ou PPPoE
no menu local Conectar Usando, dependendo do que requeira o seu provedor de
acesso. Se o seu provedor de acesso lhe deu um software de conexao PPPoE, como
EnterNet ou MacPoET, escolha PPPoE.

Nota: Se estiver conectando-se a Internet através de um roteador usando PPPoE e seu
dispositivo sem fio Apple estiver conectado ao roteador através de Ethernet, vocé ndo
precisa usar PPPoE no seu dispositivo sem fio. Escolha Ethernet no menu local Conectar
Usando no painel Internet e desmarque a opcdo “Distribuir enderecos IP” no painel Rede.
Entre em contato com o seu provedor de acesso a Internet se ndo tiver certeza qual
opcao selecionar.

Escolha Manualmente ou Usando DHCP no menu Configurar IPv4 se escolher Ethernet
no menu Conectar Usando, dependendo de como seu provedor de acesso fornece os
enderecos IP.

» Se o seu provedor lhe da um endereco IP e outros nimeros com a sua inscri¢ao, use
esta informacdo para configurar o endereco IP do dispositivo sem fio manualmente.
Se néo tiver certeza, pergunte ao seu provedor de acesso a Internet. Insira as
informacdes do endereco IP nos campos abaixo do menu Configurar IPv4.
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Entre em contato com o
seu provedor de acesso a
Internet para obter as
informacgdes que vocé
deve inserir nestes campos.

Use este menu local
se precisar ajustar

a velocidade da porta
WAN Ethernet.

» Se vocé escolher PPPOE, seu ISP fornece o endereco IP automaticamente usando DHCP.

®e0nN Negécios
AirPort. | Impressoras Discos Avancado Encontrar um ajuste
[ Conexdo ainternet | DHCP  NAT |
Conectar Usando: | Ethernet 2]
Configurar IPv4: | Manuaimente \3-!
Enderego IP:

Mascara da Sub-rede: {

Endereco do Roteador:

Servidor(es) DNS:

Nome de Dominio:

Porta Ethernet WAN: | Automdtico (Padrio) ! 3-!

Selecionar se vocé deseja que este dispositivo sem fia Apple compartilhe um Gnico endereca IP com
clientes sem fio usando DHCP e NAT, distribua uma faixa de endereqos IP estiticos usand somente
DHCP ou funcione coma uma ponte.

Compartilhamento de Conexdo: | Compartilhar um endereco IP pi... \*:‘-!

@ Perfis: | Casa 1'33 Reverter Atualizar

Se o seu provedor de acesso lhe pergunta sobre o endereco MAC do seu dispositivo sem

fio, use o endereco da porta WAN Ethernet (£73), impresso na etiqueta da parte inferior do
dispositivo.
Se ja utilizou o Utilitario AirPort para configurar seu dispositivo sem fio, os campos abaixo

do menu Configurar IPv4 ja podem conter as informagdes corretas do seu provedor de
acesso a Internet.

Vocé pode alterar a velocidade da WAN Ethernet caso tenha requisitos especificos para a
rede em que esta se conectando. Na maioria dos casos, os ajustes que estdo configurados
automaticamente estao corretos. Seu provedor de acesso deve poder informar a vocé se
é necessario configurar estos ajustes.

A alteracdo da velocidade da WAN Ethernet pode afetar a maneira que o dispositivo
sem fio interage com a Internet. A menos que o seu provedor de acesso tenha lhe
fornecido os ajustes especificos, use os ajustes automaticos. Inserir os ajustes errados
pode afetar o desempenho da sua rede.
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Se configurar TCP/IP usando DHCP, escolha Usando DHCP no menu Configurar [Pv4.
Suas informacdes de IP sdo fornecidas automaticamente pelo seu ISP usando DHCP.

- Nolla) Negdcios

i Q Nome do Ajuste

[ @oalnternet | DHCP  NAT
Conectar Usando: | Ethernet M
Configurar IPv4: | Usando DHCP M

Endereco IP: 169.254.108.205 Renovar DHCP

Méscara da Sub-rede: 255.255.0.0

Endereco do Roteador:

Servidor{es) DNS:
O seu provedor de acesso — Noihe de Bamiilo:
pode solicitar que vocé
insira as informagoes
nestes campos.

ID de Cliente DHCP:

Porta Ethernet WAN: | Automtico (Padrio) M

Selecionar se vocé deseja que este dispositivo sem fia Apple compartilhe um Gnico enderego IP com
clientes sem fio usando DHCP e NAT, distribua uma faixa de endereqos IP estiticos usande somente
DHCP ou funcione como uma ponte.

Compartilhamento de Conexao: | Compartilhar um enderego IP pii... H‘

O s—

5 Se escolher PPPoE no menu Conectar Usando, insira os ajustes PPPoE que o seu provedor
de acesso |Ihe forneceu. Deixe o campo Nome do Servico em branco a nao ser que seu
provedor de acesso solicite um nome de servico.

Nota: Com a AirPort, ndo é necessario usar um aplicativo de conexdo PPPoE de terceiros.
Vocé pode conectar-se a Internet usando a AirPort.

| e O [a) Negéaus

iQ Nome do Ajuste )i

~| Conexdoainternet | PPPOE DHCP NAT

Conectar Usando: | PPPoE =)

Nome da Conta:

Entre em contato com o Senhss
seu provedor de acesso Verificar Senha:
para obter as informagdes Nome do Servigo: | (Opcional)
que vocé deve inserir } -
nestes campos. Compartilhamento de Conexdo: | Compartilhar um endereco IP pi... & |

Este dispositivo sem fio Apple compartilha um tnica endereco IP com clientes sem fio usando DHCP
e NAT.

O —
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Se estiver conectando-se a Internet através de um roteador que usa PPPOE para conectar-se
a Internet e seu dispositivo sem fio esta conectado ao roteador através da Ethernet, vocé
ndo precisa usar PPPoE no seu dispositivo. Escolha Ethernet no menu local Conectar Usando
no painel Internet e desmarque a opgao “Distribuir enderegos IP” no painel Rede. Como seu
roteador estd distribuindo enderecos IP, seu dispositivo sem fio nao precisa fazer o mesmo.
Mais que um dispositivo em uma rede fornecendo enderecos IP pode causar problemas.

6 Clique em PPPoE para configurar as opcoes PPPoE para a sua conexao.

@nnN Negécios
= vy —
\::. }Q = Ef-' 803 {Q Nome do
 AirPort. Impressoras Discos Avancado ‘Encontrar um ajuste

Conexdo & Internet | PPPoE = DHCP  NAT !

Conexdo: | Sempre Ativado -.-i

Descanectar se Inativo: = Nunca

Enderego IP: 169.254.108.205
Mascara da Sub-rede: 255.255.0.0

Endereco do Roteador:

Servidor(es) DNS:

Nome de Dominio:

(@ Pperfis: [ Casa =+ (" Reverter ) (* Atualizar )

 Escolha Sempre Ativado, Automatico ou Manual, dependendo de como deseja
controlar quando seu dispositivo sem fio estd conectado a Internet.

Se escolher Sempre Ativado, seu dispositivo permanece conectado ao modem e a
Internet o tempo que o modem estiver ativado. Se escolher Automatico, o dispositivo
sem fio conecta-se ao modem, que se conecta a Internet quando vocé usa um aplicativo
gue requer uma conexao a Internet, como um e-mail, uma mensagem instantanea ou
um aplicativo web. Se escolher Manual, vocé precisa conectar o modem a Internet ao
usar o aplicativo que requer uma conexao a Internet.

Se escolher Automatico ou Manual no menu Conexao, vocé precisa escolher um
incremento, por exemplo “10 minutos” no menu local “Desconectar se Inativo” Se
nao usar um aplicativo de Internet apds ter passado o tempo incremental, vocé serd
desconectado da Internet.

Nota: Se o seu dispositivo sem fio esta conectado ao seu modem usando uma porta
LAN Ethernet e seu modem esta conectado a Internet usando PPPoE, talvez vocé néo
possa usar os ajustes manuais.
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* Insira os enderecos do servidor DNS (Domain Name System) e um nome de dominio
especifico que o seu dispositivo sem fio acessa quando vocé se conecta a Internet.

7 Clique no botao Rede e configure como o dispositivo compartilhard seu acesso a Internet

com computadores AirPort e Ethernet.
Se escolher Ethernet no menu Conectar Usando, escolha como seu dispositivo
compartilhara a conexao a Internet no menu Compartilhamento de Conexao.

®0N Negécios

©eir=re
 AirPort | Internet | Impressaras Discos Avancado

[ Conexdo & Internet | DHCP  NAT |

Conectar Usando: | Ethernet }"3'!

Configurar IPv4: | Usando DHCP )

Endereco IP: Renovar DHCP )

Mascara da Sub-rede:

Endereco do Roteador:

Servidor(es) DNS:

Nome de Dominio:

ID de Cliente DHCP:

Porta Ethernet WAN: | Automitico (Padrio) 4]

Selecionar se vocé deseja que este dispositivo sem fia Apple compartilhe um Gnico endereco IP com
clientes sem fio usando DHCP e NAT, distribua uma faixa de enderegos IP estiticos usando somente
DHCP ou funcione como uma pante.

Compartithamento de Conexagge),T-=1gil [ EYVT BT CY o [T (T
Distribuir uma faixa de enderecos IP
Desativado (Modo Ponte)

@ Ferﬁsz‘:Casa F Reverter ) [ Atualizar

 Para compartilhar uma Unica conexao a Internet com computadores AirPort e
computadores conectados ao dispositivo com Ethernet usando DHCP e NAT, escolha
“Compartilhar um endereco IP publico” no menu Compartilhamento de Conexao.

A utilizacdo de DHCP e NAT permite que o dispositivo sem fio atribua dinamicamente
e automaticamente um endereco IP aos computadores clientes, o que simplifica a
configuragao de TCP/IP de cada computador. Consulte “Como configurar as opgoes
DHCP e NAT" na pagina 34.

Por padrao, o dispositivo sem fio permite que outros dispositivos, computadores
usando Ethernet e computadores usando AirPort, se comuniquem entre si usando
protocolos nao IP, como AppleTalk. Se vocé deseja conectar uma impressora Ethernet
AppleTalk ao dispositivo sem fio Apple ou usar AppleTalk entre os computadores
cabeados e sem fio, certifique-se de que os dispositivos estejam conectados a porta
LAN Ethernet (¢->) do dispositivo.

« Para distribuir um intervalo de enderecos IP usando apenas DHCP, escolha “Distribuir
uma faixa de enderecos IP” Consulte “Como configurar apenas as op¢des de DHCP”
na pagina 36.
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« Se nao quiser que o seu dispositivo sem fio compartilhe o endereco IP, escolha
“Desativado (Modo Ponte)” Se vocé configurar seu dispositivo no modo Ponte, os
computadores AirPort possuem acesso a todos os servicos na rede Ethernet e o
dispositivo nao fornece os servicos de compartilhamento de Internet. Consulte
"Vocé esta usando uma rede Ethernet existente” na pagina 40 para obter mais
informacgdes sobre como configurar seu dispositivo sem fio como uma ponte.
Usar o dispositivo sem fio como ponte pode ser uma forma de solucionar
incompatibilidades entre os recursos de compartilhamento de Internet do
dispositivo e 0 método de conexao do seu ISP.

Como configurar as opcoes DHCP e NAT
Se escolher “Compartilhar um endereco IP publico” no menu Compartilhamento
de Conexao, vocé pode configurar as opcoes DHCP e NAT. Clique em DHCP.

®@0nNn Negécios
> = v 2 —
~ AirPort. Impressoras Discos Avangado Encontrar um ajuste

Conexdo a Internet | DHCP | NAT

Enderego Inicial DCHP: [10.0 I:} o 1 el 2

Endereco Final DCHP: 10.0.1.200
Intervalo DHCP Rede Conv.: [ 172.16 | :} . 42 . 2para200

Concessdo de DHCP: 4 ['horas )

Mensagem DHCP: |Bem-vindo de casa aos Negdcios.

Servidor LDAP:

Reservas DHCPp; Enderece IP Descrigio
‘_‘ i Editar

 Escolha um intervalo de enderecos IP no menu Intervalo DHCP. Escolha 10.0, 192.168 ou
17216 e, em seguida, insira um endereco de inicio e de término nos campos Endereco
Inicial DCHP e Endereco Final DCHP, dependendo de quais enderecos vocé deseja que
o dispositivo sem fio forneca.

* Insira um ndmero no campo Concessdo de DHCP e, em seguida, escolha minutos,
horas ou dias no menu local.

» Digite uma mensagem de boas vindas no campo Mensagem DHCP. Esta mensagem
é exibida quando um computador se conecta a rede.

* Se a sua rede estd configurada para usar o servidor LDAP (Lightweight Directory Access
Protocol) na sua rede, vocé pode inserir o endereco do servidor no campo servidor LDAP
e os computadores da sua rede terdo acesso a ele.
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« Para fornecer enderecos IP especificos a computadores especificos na sua rede sem
fio, clique no botao Adicionar (+) abaixo da lista Reservas DHCP e siga as instrugcoes
da tela para nomear a reserva e reserve o endereco através do endereco MAC ou ID
de cliente DHCP. Se escolher endereco MAC, clique em Continuar e insira o endereco
MAC e o endereco IP especifico.

A seguir, vocé pode configurar as op¢oes NAT para a rede. Clique em NAT.

&0 Negbcios
— AL e
\_; ’Q ﬁ @ %Oé [Q Nome do Ajuste
 AirPort || Impressoras Discos Avancado Encontrar um ajuste

| Conexdo a Internet  DHCP | NAT |

A Traducgdo do Enderego de Rede (NAT) permite que vocé compartilhe um
dnico endereco IP piiblico com computadores e dispositivos na sua rede.

™ Ativar host padrio em:

E‘Ativar Protocolo de Mapeamento de Porta NAT

( Configurar Mapeamentos de Portas.. )

@ Perfis: | Casa \:l ( Reverter _ Atualizar |

* Vocé pode configurar um host padréo na sua rede. Um host padrdo (conhecido as vezes
como um DMZ) é um computador na sua rede que estd exposto a Internet e recebe todo
o trafego entrante. Um host padrao pode ser til se vocé usar um computador da sua
rede AirPort para reproduzir jogos em rede ou desejar rotear todo o trafego da Internet
através de um Unico computador.

 Vocé pode configurar o protocolo NAT-PMP (NAT Port Mapping Protocol). NAT-PMP é
um Internet Engineering Task Force Internet Draft, uma alternativa ao protocolo Plug and
Play Universal (UPnP) mais comum implementado em varios roteadores NAT (Network
Address Translation). NAT-PMP permite que um computador em uma rede privada (com
um roteador NAT) configure automaticamente o roteador a fim de permitir que terceiros
fora da rede privada se contactem com este computador.

Existe um método para recuperar os enderecos IP publicos de um gateway NAT incluido
no protocolo, que permite que um cliente torne conhecido seu endereco IP publico e
seu numero de porta para pontos que desejem se comunicar a ele. Este protocolo esta
implementado nos produtos atuais da Apple, incluindo o Mac OS X 10.4 Tiger e posterior,
produtos de rede AirPort Extreme, AirPort Express e Time Capsule e o Bonjour para
Windows.

Capitulo 3 Como criar redes AirPort 35



36

Vocé também pode configurar o mapeamento de porta. Para garantir que as
solicitacdes sejam corretamente roteadas a sua web, AppleShare, servidor FTP ou a um
computador especifico da sua rede, vocé deve estabelecer um endereco IP permanente
para um servidor ou um computador e fornecer as informacoes de “mapeamento de
porta entrante” ao dispositivo sem fio Apple. Consulte “Como direcionar o trafego de
rede a um computador especifico na sua rede (mapeamento de porta)” na pagina 52.

Como configurar apenas as opcoes de DHCP

Se escolher a opcdo “Distribuir uma faixa de enderecos IP” no menu Compartilhamento
de Conexao, seus dispositivo sem fio é configurado para usar DHCP para distribuir um
intervalo de enderecos IP usando apenas DHCP.Vocé nao pode usar NAT se escolher esta
opgao. Clique em DHCP e insira os enderecos de inicio e término que deseja distribuir aos
computadores que se conectem a sua rede sem fio.

Vocé pode configurar as op¢des de DHCP adicionais, como Concessao de DHCP,
Mensagem DHCP e outras op¢des seguindo as instru¢des acima.

Como configurar computadores cliente

Para configurar TCP/IP em computadores cliente usando Mac OS X v10.5:

Abra as Preferéncias do Sistema no computador cliente e, em seguida, clique em Rede.
Realize uma das seguintes a¢des:

a Se o computador cliente estd usando a AirPort, selecione AirPort na lista de servigos
de conexdo de rede e clique em Avancado.

Rede

| |_Mostrar Tudo (Q
Localizagdo: | Automdtica ]
- AirPort — | T —TE——
! S Anertars S Estado: Ativo Desativar AirPort
AirPort esta conectado a MorengoNet e possui
@ UsBEthernet 4. o endreco IP 10.0.1.5.
] Ei?sFDDth . e Nome da Rede: | MorengoNet }'%-l
@ VPN (L2TP) al Perguntar para conectar-se a
N Canec s bl novas redes
~ VPN (PPTP) @l As redes conhecidas serio conectadas
30 Conectade sl automaticamente. Se nenhuma rede estiver
disponivel, a sistema Ihe consultara antes de
conectar-se a uma nova rede.
E Mostrar estado de AirPort na barra de menus
- [ Avancado... m
B e sl o
Do —
P Clique no cadeado para evitar alteragGes. _fomr auxilio... \ 4 Rsvsrter\, ¢ Aplicar \
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Depois, escolha DHCP no menu Configurar IPv4.

= AirPort

| AirPort | TCP/IP | DNS WINS AppleTalk 802.1X Proxies —_—

Configurar IPv4: | Usando DHCP M
Endereco de IPv4: 10.0.1.2 Renovar Concesséo de DHCP
Méscara da Sub-rede: 255.255.255.0 ID Cliente DHCP:

( Se necessdrio )
Roteador: 10.0.1.1

Configurar IPv6: | Automaticamente M

Roteador:
Enderego IPve:

Comprimento do Prefixo:

®

b Se vocé ativou um servidor DHCP ao configurar a rede do dispositivo sem fio e o
computador cliente estd usando Ethernet, selecione Ethernet na lista de servicos
de conexao de rede e, em seguida, escolha Usando DHCP no menu Configurar.

Localizagdo: | Automatica H
_ Ethernet s
® Conectado N Estado: Conectado
3 B Ethernet incorporada estd atualmente

q AirPort ) ativa e possui o endereco IP 17.206.44.220.

Conectado 0

Bluetoo =
Wi s 6 Configurar: | Usando DHCP Hv‘

Enderego IP:  71.131.207.27

Mascara da Sub-rede: 255.255.252.0

Roteador: 71.131.207.254

Servidor DNS: | 17.206.12.12, 17.128.100.12

Dominios de Busca: apple.com

— @
{l :
[i Clique no cadeado para evitar alteragdes. (Obter auxilio. .. ) ( Reverter ) ( Aplicar )

Capitulo 3 Como criar redes AirPort



38

1

2
3
4

¢ Se selecionou “Distribuir uma faixa de enderecos IP” ao configurar a rede do dispositivo
sem fio, vocé pode fornecer acesso a Internet a computadores cliente que usam
Ethernet ao configurar os enderecos IP do cliente manualmente. Selecione Ethernet
na lista de servicos de conexao de rede e selecione Manualmente no menu Configurar.

800 Rede
(<[] a
Localizagdo: | Automética H
Estado: Conectado
z = Ethernet incorporada esta atualmente
e A“""’f‘ = ativa e possui o enderego IP 10.0.1.200.
g luctoots 6 Configurar: | Manualmente )
@ Firewire Enderego IP: | 10.0.1.200
" Mascara da Sub-rede: 255.255.252.0
Roteador: | 10.0.1.1] Insira os enderecos IP e do
Servidor DNS: | 17.206.12.12, 17.128,100.12 roteador a partir do intervalo
D biiss e Bt que seu dispositivo fornece.
Insira os enderecos de DNS
e Dominio de Busca, se
= = (" Avangado... @ necessario.

n
J W Clique no cadeado para evitar alterag@es.

("Obter auxilio... } ( Reverter ) [ Aplicar )

Ao configurar os clientes Ethernet manualmente para um dispositivo sem fio que
fornece NAT sobre Ethernet, vocé pode usar um endereco IP no intervalo 10.0.1.2 a

10.0.1.200.

No campo Mascara da Sub-rede, digite 255.255.255.0. No campo Roteador, digite 10.0.1.1.

Insira 0 mesmo endereco do servidor de nomes e busque as informacdes do dominio
que vocé inseriu na configuracdo do dispositivo sem fio.

Para configurar TCP/IP em computadores cliente usando Windows
Certifique-se de que tenha instalado o adaptador sem fio no seu computador e o software

necessario para configura-lo.

Para configurar TCP/IP em computadores cliente:
Abra o Painel de Controle no menu Iniciar e clique em “Rede e Internet”.

Clique em “Rede e Centro de Compartilhamento’

Clique em “Gerenciar conexdes de

rede” na lista Tarefas.

Cligue com o botao direito do mouse na conexao sem fio que deseja compartilhar

e selecione Propriedades.
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5 Clique em Protocolo de Internet Versdo 4 (TCP/IPv4) e clique em Propriedades.

 Seescolher “Compatrtilhar um enderego IP publico” no painel Rede do Utilitario AirPort,
selecione “Obter um endereco IP automaticamente”.

Propriedades de Protocolo TCP/IP Versdo 4 (TCP/IPvd) 2=l

Geral | Configuracko akermava)

As configuraces TP podem ser atribuidas sutomaticamente se a rede
oferecer suporte a esse recurse, Caso coniréri, vecé predsa solidtar
0 administrador e rede as configuracies IP adequadas.

) Usar o sequinte endereco IP:

7) Obter o endereco dos servidores DNS automaticamente
@ Usar os sequintes enderecos de servidor DS:
Servidor DNS preferencial:

Servidor DNS alternativo:

Avangado... |
oK Cancelar

« Se escolher “Distribuir uma faixa de enderegos IP” ao configurar a rede do dispositivo
sem fio, vocé pode fornecer acesso a computadores cliente configurando os
enderecos IP de cliente manualmente. Selecione “Usar o seguinte endereco IP”

Propriedades de Protocolo TCP/IP Versdo 4 (TCP/IPvd) 2=l

Geral

As configuraces TP podem ser atribuidss sutomaticamente se a rede
oferecer suporte a esse recurse, Caso coniréri, vecé predsa solidtar
0 administrador e rede as configuracies IP adequadas.

(7) Cbter um enderego IP automaticamente

Endereco IP:

Méscars de subrede:

Gateway padrio:

@ Usar os seguintes enderegos de seryidor DNS:
Servidor DNS preferendial:

Servidor DNS alternativo:

Avancado... |
OK Cancelar

Ao configurar os clientes manualmente para um dispositivo sem fio que fornece o

servico NAT, use os enderecos IP no intervalo 10.0.1.2 a 10.0.1.200, 172.16.1.2 a 172.16.1.200
ou 192.168.1.2 a 192.168.1.200.

No campo “Mascara de sub-rede’ digite 255.255.255.0. No campo “Gateway padrao; digite
10.0.11, 1721611 ou 192.168.1.1, dependendo do esquema de enderegamento vocé usou.
Insira 0 mesmo endereco do servidor de nomes e busque as informagoes do dominio
gue vocé inseriu na configuracdo do dispositivo sem fio.
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Vocé esta usando uma rede Ethernet existente

Vocé pode usar o Utilitario AirPort para configurar facilmente o dispositivo sem fio Apple
para acessar a Internet através de uma rede Ethernet existente que ja possui um roteador,
um switch ou outro dispositivo de rede que forneca enderecos IP. Use os recursos da
configuracao manual do Utilitario AirPort se precisar ajustar os ajustes opcionais avancados.

Aparéncia Esperada

para porta Ethernet

2,4 0ou 5 GHz

Time Capsule
-/

=

.¢ Porta WAN Internet Roteador

o !Jhlmﬂ- ’

para Internet

Como funciona
» O dispositivo sem fio Apple (neste exemplo, um Time Capsule) usa a rede Ethernet

para comunicar-se com a Internet através da porta WAN Ethernet (£33).

» A AirPort e os clientes Ethernet acessam a Internet e a rede Ethernet através
do dispositivo sem fio Apple.

O que é necessario para uma conexao Ethernet

Componentes Comentarios

Dispositivo sem fio Apple (uma Configurar o dispositivo
estacao base AirPort Extreme, no modo Ponte.

uma AirPort Express ou um

Time Capsule)

Roteador Ethernet, switch ou O roteador, o switch ou outro

outro dispositivo de rede dispositivo de rede esta
configurado para fornecer
enderecos IP a computadores
e dispositivos da rede Ethernet.

Cabos Ethernet
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Entre em contato com o
seu administrador de rede
para obter as informagdes

que devem ser inseridas

O que fazer

Se estiver usando o Utilitario AirPort para ajuda-lo a configurar um dispositivo

sem fio Apple em uma rede Ethernet existente:

Abra o Utilitario AirPort, localizado na pasta Aplicativos, dentro da pasta Utilitarios em um
Mac, ou em Iniciar > Todos os programas > AirPort em um computador com Windows.

Clique em Continuar e siga as instru¢cdes na tela para conectar-se a sua rede de area
local (LAN).

Se estiver usando o Utilitario AirPort para configurar manualmente o seu dispositivo
sem fio:

Abra o Utilitario AirPort, localizado na pasta Aplicativos, dentro da pasta Utilitarios em um
Mac, ou em Iniciar > Todos os programas > AirPort em um computador com Windows.

Selecione seu dispositivo e escolha Estacdo Base > Configuracdo Manual ou clique duas
vezes no icone do dispositivo para abrir a configuracdo em uma janela separada.

Clique em Internet e escolha Ethernet no menu Conectar Usando.

Escolha Manualmente ou Usando DHCP no menu Configurar IPv4, dependendo de como
os enderecos IP sao fornecidos na sua rede Ethernet. Se nao tiver certeza, pergunte ao
seu provedor de acesso ou ao administrador da rede.

Se seus enderecos sao fornecidos manualmente, escolha Manualmente no menu Configurar
IPv4. Insira as informacdes do seu endereco IP nos campos abaixo do menu Configurar IPv4.

eannN Negécios
> E‘} 'il% (Q Nome do
(Z] ﬁ = (@] Q N.J me do
_AirPort Impressoras Discos Avancade Encontrar um ajuste

[ Conexdo & Internet | DHCP  NAT |

Conectar Usando: | Ethernet \-3‘!
Configurar IPv4: | Manualmente \3-!
Enderego IP:

Méscara da Sub-rede: \

Endereco do Roteador:

Servidor(es) DNS:

Nome de Dominio:

Porta Ethernet WAN: | Automético (Padréo) } 3-!
Selecionar se vacé deseja que este dispositivo sem fia Apple compartilhe um Gnico endereqo IP com
clientes sem fio usando DHCP e NAT, distribua uma faixa de enderecos IP estiticas usando somente
DHCP ou funcione coma uma ponte.
Compartilhamento de Conexdo: | Compartilhar um endereco IP pi... \-:-!
@ Perfis: | Casa I'ia | Reverter ) Atualizar

Se vocé ja usou o Utilitario AirPort para configurar o dispositivo sem fio Apple, os
campos abaixo do menu Configurar IPv4 ja podem conter as informacdes corretas.
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Se o seu endereco IP é fornecido por DHCP, escolha Usando DHCP no menu Configurar [Pv4.

80N Negécios

Q Nome do Ajuste

Conectar Usando: | Ethernet H-{
Configurar IPv4: | Usando DHCP H

Endereco IP: 169.254.108.205 Renovar DHCP

Méscara da Sub-rede: 255.255.0.0

Endereco do Roteador:

Servidor(es) DNS:

Nome de Dominio:

ID de Cliente DHCP:

Porta Ethernet WAN: | Automatico (Padrio) H-{

Selecionar se vocé deseja que este dispositivo sem fia Apple compartilhe um Gnico endereca IP com
clientes sem fio usando DHCP e NAT, distribua uma faixa de endereqos IP estiticos usanda somente
DHCP ou funcione coma uma ponte.

Compartilhamento de Conexdo: | Desativado (Modo Ponte) M
@ eeiolGa )

5 Escolha Desativado (Modo Ponte) no menu Compartilhamento de Conex&o. Seu dispositivo
sem fio faz uma “ponte” entre a conexao Internet das redes Ethernet com os computadores
conectados ao dispositivo sem fio ou por Ethernet.

Consulte “Como configurar computadores cliente” na pagina 36 para obter mais

informacoes sobre como configurar os computadores cliente conectados a rede
Ethernet.
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Como conectar dispositivos adicionais a rede AirPort Extreme

Conecte uma impressora USB a porta USB do seu dispositivo sem fio Apple (neste exemplo,
um Time Capsule) e todos na rede poderao imprimir nela. Conecte um hub USB a porta
USB de uma estagdo base AirPort Extreme ou de um Time Capsule e, em seguida, conecte
um disco rigido e uma impressora para que todos na sua rede possam acessa-los.

Se conectar um Time Capsule, vocé pode usar o Time Machine no Mac OS X Leopard
(v10.5.2 ou posterior) para fazer o backup de todos os computadores Mac OS X Leopard
da rede.

Aparéncia Esperada

2,4 0u 5 GHz
2,4 0u5GHz

AirPort Extreme
AU Ghz <.: Porta WAN Internet
Time Capsule DSL ou modem a cabo

S
<

( \
\ )

@) ¢ Z »
o w para Internet
o

Impressora USB

O que fazer

Siga as instrucdes das secdes anteriores para configurar sua rede AirPort Extreme
dependendo de como vocé se conecta a Internet ou configura sua rede sem fio.
Conecte um disco rigido, uma impressora ou um hub USB a porta USB da sua
estacao base AirPort Extreme ou Time Capsule.

Nota: Se usar uma AirPort Express na sua rede, vocé pode conectar uma impressora
USB a porta USB e todos na sua rede poderao imprimir nela. A AirPort Express ndo é
compativel com a conexdo de um disco rigido USB.
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Como usar a Apple TV na sua rede AirPort Extreme para reproduzir contetidos

do iTunes

Ao conectar a Apple TV a sua rede AirPort Extreme sem fio ou usar Ethernet e, em seguida,
conectar a Apple TV a sua TV de formato panoramico, vocé pode desfrutar de seu contetido
favorito do iTunes incluindo filmes, programas de TV, musicas e outros. (Consulte a
documentacao fornecida com a Apple TV para obter instrucdes de configuracao.)

para porta Ethernet

24 0u5 GHz

Time Capsule

..
24 GHz <.> Porta WAN Internet

Apple TV
pp e

—zu

DSL ou modem a cabo

- ;: para Internet

Como configurar as op¢des avancadas

Como conectar dispositivos sem fio adicionais a sua rede AirPort

Vocé pode conectar dispositivos sem fio Apple adicionais para ampliar o raio de alcance
da sua rede sem fio. Por exemplo, vocé pode conectar uma estacdo base AirPort Extreme
ou Time Capsule usando Ethernet. Uma rede que possui dispositivos conectados usando
Ethernet é conhecida como uma rede roaming (itinerante). Vocé também pode conectar
dispositivos sem fio da Apple para ampliar a rede.
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Como configurar o roaming

Varias estacdes base AirPort Extreme ou Time Capsule podem ser configuradas para criar
uma unica rede sem fio. Os computadores cliente que usam AirPort podem mover-se
entre os dispositivo sem interrupgao do servico (um processo conhecido como roaming).

Para configurar o roaming:
Conecte todas as estacoes base AirPort Extreme e Time Capsule a mesma sub-rede na sua
rede Ethernet.

Dé a cada dispositivo um nome exclusivo.

Dé a cada dispositivo o mesmo nome e senha de rede.

Configure os dispositivos como pontes, seguindo as instrucdes da secao anterior.

Se quiser que um dos dispositivos atribua enderecos IP usando DHCP, faca também

0 seguinte:
Configure um dispositivo para agir como servidor DHCP.

Configure os outros dispositivos como pontes, seguindo as instrucdes da secao anterior.

O dispositivo que age como um servidor DHCP também pode receber enderecos IP através
de DHCP a partir de um servidor em uma rede Ethernet ou de um modem a cabo ou DSL

conectado ao provedor de acesso a Internet (ISP).

<£'% Porta WAN Internet

Q/ DSL ou modem a cabo

<+ Portas LAN Ethernet §ﬁ/‘ para Internet

2,4 GHz

Time Capsule  AirPort Extreme
2,4 0u5 GHz

para porta Ethernet
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Como ampliar o intervalo de uma rede 802.11n

Ampliar o intervalo de uma rede 802.11n é simples se estiver conectando outro dispositivo
802.11n. Conectar dois dispositivos sem fio Apple 802.11n torna o processo de configuracao
WDS mais simplificado.

Para ampliar o intervalo de uma rede 802.11n:

1 Abra o Utilitario AirPort e selecione o dispositivo que se conectard a Internet. Consulte
as secdes anteriores deste documento para obter instrucdes sobre como configurar seu
dispositivo sem fio, dependendo da sua conexao a Internet.

2 Escolha Estacdo Base > Configuracdo Manual ou clique duas vezes no icone do dispositivo
para abrir a configuracdo em uma janela separada. Digite a senha, se for necessario.

Clique no botéo AirPort e clique em Sem Fio.

4 Escolha “Criar uma rede sem fio” no menu Modo Sem Fio e selecione a opc¢ao “Permitir
gue esta rede seja ampliada”

enn Negécios
= H E i(-);? Q, Nome do Ajuste
\ir 7]51311!&:-[@’?&7556@-@5@ Avancado Encontrar um sjuste.

! Resumo Time Capsule | Sem Fio | Rede de Convidados Acesso !

Modo Sem Fio : [ Criar uma rede sem fio =)

Nome da Rede Sem Fio: Apple Network fh922c

E‘ Permitir que esta rede seja ampliada

Modo Rédio: | Automatico =

802.11a/n - B02.11b/g/n

Selecio de Canais de Radio: | Manual |:’]

157 (5 GHz), Automdtico (2.4 GHz) Edit...

Seguranga Sem Fio: | WPA/WPA2 Pessoal |*‘;-i

Senha Sem Fio: sssssses 19|

Verificar Senha: sssseses

E Lembrar desta senha em minhas chaves

{ Opgdes Sem Fio...
@ Perfis: | Casa Pﬁ} Reverter Atualizar

5 Em seguida, selecione o dispositivo que ampliard esta rede e escolha Estacdo Base >
Configuracao Manual ou clique duas vezes no icone do dispositivo para abrir a
configuracdo em uma janela separada. Digite a senha, se for necessario.

6 Escolha“Ampliar uma rede sem fio” no menu Modo Sem Fio e, em seguida, escolha
a rede que deseja ampliar no menu Nome da Rede.

7 Digite o nome da rede e a senha, se necessario.
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8 Clique em Atualizar para atualizar o dispositivo com as novos ajustes de rede.

800 Negécios
N - I e ——
= ( ,‘ F @ {e;i Q,Nome do Ajuste

! Resumo  Time Capsule | Sem Fio 1

Modo Sem Fio : | Ampliar uma rede sem fio I*Sﬂ
Nome da Rede Sem Fio: |Selecionar Rede ﬂ
E‘ Permitir clientes sem fio
Seguranca Sem Fio: | WPA/WPA2 Pessoal |"V;'!
Senha Sem Fio: sssssses
Verificar Senha: esssssses
@ Perfis: | Casa l%a Reverter Atualizar

Como controlar o intervalo da sua rede AirPort

Vocé também pode reduzir o intervalo da sua rede AirPort. Isto pode ser util se vocé
deseja controlar quem possui acesso a rede restringindo o raio de alcance a um Unico
espaco, por exemplo.

Para reduzir o raio de alcance da sua rede AirPort:

1 Abra o Utilitario AirPort (na pasta Utilitarios, dentro da pasta Aplicativos em um computador
Macintosh ou em Iniciar > Todos os programas > AirPort em um computador usando
Windows).

2 Selecione seu dispositivo sem fio e escolha Estacao Base > Configuracdo Manual ou
cligue duas vezes no icone do dispositivo para abrir sua configuragdo em uma janela
separada. Digite a senha, caso necessario.

Clique no botao AirPort e clique em Sem Fio.

4 (ligue em Opc¢odes Sem Fio e escolha um ajuste de porcentagem no menu Poténcia
de Transmissdo. Quanto menor a porcentagem, menor serd o alcance.
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Como manter sua rede segura
Sua rede estd protegida pela senha atribuida a ela. No entanto, vocé pode adotar passos
adicionais para manter a sua rede mais segura.

As redes gerenciadas pelo protocolo SNMP (Simple Network Management Protocol) podem
ser vulnerdveis a ataques DoS (denial-of-service). De maneira similar, se vocé configura

seu dispositivo sem fio através de uma porta WAN, é possivel que usuarios nao autorizados
alterem os ajustes de rede. Quando a configuracdo remota estd ativada, as informacdes
Bonjour do dispositivo (nome do dispositivo e endereco IP) sdo publicadas através da porta
WAN. A desativacdo da configuracdo remota pode fornecer uma seguranca adicional.

Para ajudar a proteger a sua rede e seu dispositivo sem fio:

Abra o Utilitario AirPort, selecione seu dispositivo e escolha Estacdo Base > Configuracao
Manual ou clique duas vezes no icone do dispositivo para abrir sua configuracdo em uma
janela separada. Digite a senha, se for necessario.

Clique no botao Avancado e, em seguida, clique em Registro e SNMP.

Certifique-se de que as opcdes Permitir Acesso SNMP e “Permitir SNMP através da WAN”
ndo estejam selecionadas.

Como usar o acesso protegido Wi-Fi

A AirPort Extreme é compativel com os padrées de seguranga WPA e WPA2 para redes sem
fio. Usando Mac OS X v10.3 ou posterior, ou Windows XP com Service Pack 2 e os recursos
de autenticacdo 802.1X, a seguranca WPA entrega dados de encriptacdo mais sofisticados
gue WEP e também fornece autenticacdo de usuarios, que estava virtualmente indisponivel
com WEP. Se o seu computador possui uma placa sem fio AirPort Extreme instalada, vocé
pode aproveitar as atualizagdes de seguranca em WPA2, incluindo a encriptagdo AES-CCMP.

A AirPort Extreme é compativel com dois modos de WPA e WPA2: O modo Enterprise,
gue usa um servidor de autenticacdo para autenticacao de usuario e o modo Pessoal,
que se apoia nos recursos TKIP para WPA e AES-CCMP para WPA2, sem requerer uma
servidor de autenticacgao.

O modo Enterprise foi criado para uma grande rede na qual um profissional de Tl

em geral configura e gerencia a rede. A fim de configurar uma rede WPA ou WPA2
Enterprise, é necessario primeiro configurar uma conexao 802.1X na preferéncia Rede
em um Mac. Para configurar uma conexao 802.1x em um computador com Windows,
consulte a documentacao fornecida com o seu computador. A conexao 802.1X requer
um protocolo de autenticagdo, como TTLS, LEAP ou PEAP.

Configurar uma rede WPA ou WPA2 Enterprise requer a configuracdo de um servidor
de autenticagdo, como um servidor RADIUS, para gerenciar e validar as credenciais
de usuérios da rede, como nomes de usuarios, senhas e certificados. Consulte a
documentacdo fornecida com o servidor para configura-lo.
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O modo Pessoal é para redes domésticas ou de pequenos escritérios e pode ser
configurada e gerenciada pela maioria dos usudrios. O modo Pessoal ndo requer
um servidor de autenticacao separado. Os usudrios de rede geralmente necessitam
apenas inserir um nome de usudrio e uma senha para se conectarem a rede.

Nota: Se alterar uma rede WDS existente de WEP a WPA, talvez seja necessério redefinir
os dispositivos sem fio e configurar novamente a sua rede. Para obter mais informacoes
sobre como redefinir seu dispositivo sem fio Apple, consulte a documentacdo que o
acompanha.

Para configurar uma rede WPA ou WPA2 Enterprise:

Em um computador usando Mac OS X, primeiro vocé necessita configurar uma
conexao 802.1x.

Abra as Preferéncias do Sistema, clique em Rede €, em seguida, clique em AirPort.

Cligue em Avancado e depois clique em 802.1X.
Insira os ajustes para a conexao.

Nota: Alguns dos protocolos de autenticacdo requerem uma autorizacao de certificado
digital no servidor. Consulte a documentacao fornecida com o seu servidor para criar e
distribuir certificados digitais.

Cligue em OK para salvar os ajustes de conexao.

Para usar o Utilitario AirPort para configurar uma rede WPA ou WPA2 Enterprise

em computadores que usam Mac OS X e Windows XP:

Abra o Utilitario AirPort, selecione seu dispositivo sem fio e, em seguida, escolha Estacdo
Base > Configuracdo Manual ou clique duas vezes no icone do dispositivo para abrir sua
configuragdo em uma janela separada. Digite a senha, se for necessario.

Escolha WPA/WPA2 Enterprise ou WPA2 Enterprise no menu Seguranca Sem Fio,
dependendo dos recursos dos computadores cliente que se conectardo a sua rede.

Cligue em Configurar RADIUS e insira o endereco IP, a porta e a senha (ou segredo
compartilhado) dos servidores de autenticacdo RADIUS primario e secundario. Verifique
com o administrados do servidor RADIUS as informacdes para digitar nestes campos.

Para configurar uma rede WPA ou WPA2 Pessoal:

Abra o Utilitario AirPort, selecione seu dispositivo sem fio e, em seguida, escolha Estacdo
Base > Configuracdo Manual ou clique duas vezes no icone do dispositivo para abrir sua
configuragdo em uma janela separada. Digite a senha, se for necessario.

Escolha WPA/WPA2 Pessoal ou WPA2 Pessoal no menu Seguranga Sem Fio dependendo
dos recursos dos computadores cliente que irdo conectar-se a sua rede.

Digite uma senha de 8 a 63 caracteres ASCII.
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Como configurar o controle de acesso
O controle de acesso permite especificar quais computadores podem enviar ou receber
informacoes através do dispositivo sem fio a rede cabeada.

Cada computador sem fio possui um Unico endereco MAC. Vocé pode restringir o acesso
criando uma lista de controle de acesso que inclui apenas os enderecos MAC para os
computadores que deseja que acessem a sua rede cabeada.

Para localizar o endereco MAC (ID da AirPort) da placa AirPort do seu computador,
clique no botao AirPort no painel Rede das Preferéncias do Sistema.

Para configurar a lista de controle de acesso:
Abra o Utilitario AirPort, selecione seu dispositivo sem fio e, em seguida, escolha Estacdo
Base > Configuracao Manual. Digite a senha, se for necessario.

Clique no botao AirPort e depois clique em Acesso.

Escolha Acesso Programado ou RADIUS no menu Controle de Acesso por Endereco MAC,
dependendo do dispositivo que estiver configurando.

®@0nNn Negécios
= A P ——
= ﬁ = §O§ [ Q Nome do Ajuste
- =
A Internet  Impressoras Discos Avangado ‘Encontrar um ajuste
! Resumo  Time Capsule Sem Fio Rede de Convidados | Acesso 1
Controle de Acesso por Enderego MAC: | Acesso Programado 4
O acesso programado especifica tempos e dias que um cliente pode conectar-se 4 rede com base no
seu endereco sem fio MAC. O primelro item permite que vock especifique a quantidade de acesso
padrio para quaisquer enderecos sem flo MAC que nio estejam listados.
Endereco MAC Sem Fio Descricio
(padréo) llimitado
00:19:e3:d5:67:44 Computador de James...
+]- Editar
@ Perfis: | Casa \'33 ( Reverter ) [ Atualizar

» Se escolher Acesso Programado, clique no botdo Adicionar (+) e insira o endereco MAC
e a descricdo ou nome dos computadores aos quais vocé esta permitindo o acesso a
rede. Vocé também pode clicar em Este Computador para adicionar o endereco MAC e
o nome do computador que esta usando para configurar este dispositivo sem fio. Clique
duas vezes no computador na lista e escolha um valor a partir de cada menu. Escolha
um dia da semana ou Todos os Dias no menu de dias e, em seguida, escolha “dia inteiro”
ou“entre” no outro menu. Se escolher “entre] vocé pode editar a quantidade de vezes ao
dia clicando duas vezes nos campos de hora.
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 Se escolher RADIUS, insira o tipo de servico RADIUS, os enderecos IP do RADIUS, o cédigo
compartilhado e a porta principal do servidor RADIUS primario. Insira as informacoes
para o servidor RADIUS secundario, se existir. Verifique com o administrador do servidor
caso nao tenha estas informacoes.

Importante: O controle de acesso da AirPort evita que os computadores que nao estejam
na lista de controle de acesso acessem a rede AirPort. Para obter mais informacgées sobre
como evitar que computadores ndo autorizados se conectem a rede AirPort, consulte
“Como configurar a rede AirPort Extreme” na pagina 19.

Vocé também pode adicionar o endereco MAC de uma placa de rede sem fio 802.11
de terceiros a lista de controle de acesso. A maioria das placas de terceiros possuem
o endereco MAC em uma etiqueta aderida ao gabinete de metal da placa.

O controle de acesso ndo é compativel com o modo WPA ou WPA2 Enterprise. Vocé pode
usar o controle de acesso ou WPA Enterprise em uma rede, mas ndo pode usar os dois.

Como usar um servidor RADIUS

Usar um servidor RADIUS na sua rede permite que vocé autentique enderegos MAC (IDs
da AirPort) em um computador separado para que cada dispositivo da rede ndo tenha
gue armazenar os enderecos MAC dos computadores que possuem acesso a rede. Em
vez disso, todos os enderecos sao armazenados em um servidor que é acessado através
de um endereco IP especifico.

Para configurar a autenticacdo usando um servidor RADIUS:
No servidor, insira os enderecos MAC dos computadores que acessarao a rede.

Quando o servidor RADIUS estiver configurado, abra o Utilitario AirPort, selecione seu
dispositivo sem fio e, em seguida, escolha Estacdo Base > Configuracdo Manual ou clique
duas vezes no icone do dispositivo para abrir sua configuracdo em uma janela separada.
Digite a senha, se for necessario.

Cligue em AirPort, depois clique em Acesso e, em seguida, escolha RADIUS no menu
Controle de Acesso por Endereco MAC.

Escolha um formato no menu RADIUS.

Se escolher Padréo, seu dispositivo sem fio formata os enderecos MAC como 010203-
0a0b0c e eles serao usados como nomes de usuario pelo servidor RADIUS. O segredo
compartilhado é uma senha para os usuarios se conectarem a rede. Este formato é
comumente usado por servidores Lucent e Agere.

Se escolher Alternar, os enderecos MAC sao formatados como 0102030a0b0c e usados
como nome de usuario e senha pelos usudrios que se conectam a rede. Este formato
é comumente usado por servidores Cisco.

Capitulo 3 Como criar redes AirPort



5 Insira o endereco IP, a porta e o segredo compartilhado (ou senha) dos servidores
primario e secundario.

@00 Negbcios
rPort | Internet. Impressoras Discos Avancado Encontrar um ajuste
| Resumo  Time Capsule Sem Fio Rede de Convidados | Acesso ]
Controle de Acesso por Enderego MAC: | RADIUS |,;(,]
Tipo RADIUS: [ Padrio (3]

Enderego IP RADIUS Primério:

Segredo Compartilhado Primdrio:

Verificar Segredo:

Porta Priméria: | 1812 -

Endereco IP RADIUS Secundério:

Segredo Compartilhado Secundario:

Verificar Segredo:

Porta Secundéria: | 1812 j
0 endereco MAC sera formatado como 010203-0a0b0c e usado para 0 nome de usudrio. O Segredo
Compartilhado serd a senha. Este formato & frequentemente usado por Lucent e Agere.
@ Perfis: | Casa l%} Reverter Atualizar

Consulte a documentacdo do RADIUS fornecida com o servidor ou verifique com o
administrador de rede as informacgdes sobre como configurar o servidor RADIUS.

A lista de controle de acesso e o RADIUS funcionam juntos. Quando um usuario tenta
conectar-se a uma rede que faz a autenticacdo com o controle de acesso ou com um
servidor RADIUS, o dispositivo sem fio busca primeiro na lista de controle de acesso
g, se existir um endereco MAG, o usuario pode conectar-se a rede. Se o endereco MAC
ndo estiver na lista de controle de acesso, o dispositivo verifica o servidor RADIUS por
enderecos MAC. Se existir, 0 usudrio pode conectar-se a rede.

Nota: O controle de acesso RADIUS néo é compativel com o modo WPA ou WPA2 Pessoal.
Vocé pode usar o controle de acesso RADIUS ou WPA Enterprise em uma rede, mas nao
pode usar os dois.

Como direcionar o trafego de rede a um computador

especifico na sua rede (mapeamento de porta)

O AirPort Extreme usa NAT (Network Address Translation) para compartilhar um tnico
endereco IP com os computadores que se conectam a rede AirPort Extreme. Para fornecer
acesso a Internet a varios computadores com um endereco IP, NAT atribui um endereco IP
privado a cada computador da rede AirPort Extreme e depois coincide estes enderecos com
numeros de portas. O dispositivo sem fio cria uma entrada na tabela de endereco IP de
porta privado quando um computador da sua rede AirPort (privada) envia uma solicitacdo
de informacdo a Internet.

Capitulo 3 Como criar redes AirPort



Se estiver usando a web, AppleShare ou um servidor FTP na sua rede AirPort Extreme, os
outros computadores iniciam uma comunicacao com o seu servidor. Como o dispositivo
sem fio Apple nao possui entradas de tabela para estas solicitaces, ndo ha outra forma
de direcionar as informages ao computador correto na sua rede AirPort.

Para garantir que as solicitacdes sejam roteadas adequadamente a sua web, AppleShare
ou servidor FTP, vocé precisa estabelecer um endereco IP permanente para o seu servidor
e fornecer as informacdes de mapeamento de porta de entrada ao seu dispositivo sem
fio Apple.

Para configurar um mapeamento de porta de entrada:

1 Abra o Utilitario AirPort, selecione seu dispositivo sem fio e, em seguida, escolha Estacao
Base > Configuracao Manual ou clique duas vezes no icone do dispositivo para abrir sua
configuragdo em uma janela separada. Digite a senha, se for necessario.

2 Cligue no botdo Avancado e depois clique em Mapeamento de Porta.

&0 Negbcios
- = - P ——
= O Eldes am
_ AirPort Internet Impressoras Discos 'Avancado Encontrar um ajuste
| Estatisticas | M de Porta | MobileMe  IPv6 |

Se vocé deseja que computadores fora da sua rede acessem dispositivos
especificos em sua rede, clique em Adicionar (+) e digite o servico e porta.

Permitir; Descricio

+ Editar
@ Perfis: | Casa \3] Reverter _ Atualizar |

3 Clique no botao Adicionar (+) e escolha um servico, como Compartilhamento
de Arquivos Pessoais, no menu Servico.
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Digite qualquer informacéo adicional que necessite nos campos de texto.

Assistente de Configuragdo de Mapeamento de Porta

Escolha um servigo a partir do menu ou digitar o enderego IP piblico e
privado e portas que vocé deseja mapear entre.

ar

Servigo: | Compartir Web }

Porta(s) Pablica(s) UDP:

Porta(s) Pdblica(s) TCP: | 80

Endereco IP Privado: | 10.0.1.201

Porta(s) Privada(s) UDP:

Porta(s) Privada(s) TCP: 80

(_ Cancelar ) Reverter Atualizar

Para usar o mapeamento de porta, vocé deve configurar TCP/IP manualmente
no computador que estd executando a web, AppleShare ou o servidor FTP.

Vocé também pode configurar um computador como um host padrao para estabelecer um
endereco IP permanente para o computador e fornecer as informacées de mapeamento de
porta de entrada a estacdo base AirPort Extreme ou AirPort Express. Algumas vezes, isto é

conhecido como um DMZ e é (til ao reproduzir alguns jogos de rede ou videoconferéncias.

Para configurar um host padrao:

1 Abra o Utilitario AirPort, selecione seu dispositivo sem fio e, em seguida, escolha Estacao
Base > Configuracdo Manual ou clique duas vezes no icone do dispositivo para abrir sua
configuragdo em uma janela separada. Digite a senha, se for necessario.

2 Clique no botao Internet e, em seguida, clique em NAT.

Selecione a opgao “Ativar host padrao em” O endereco IP padrdo é 10.0.1.253.

4 Insira 0 mesmo endereco IP no computador host.

Como registrar-se

Vocé pode configurar o seu dispositivo sem fio para registrar as informacoes de estado

no registro de sistema do Mac OS X ou no aplicativo Syslog, em um computador com
Windows. Isto é util para entender os problemas e monitorar o desempenho do dispositivo.

Para configurar o registro:

1 Abra o Utilitario AirPort, selecione seu dispositivo sem fio e, em seguida, escolha Estacdo
Base > Configuracao Manual ou clique duas vezes no icone do dispositivo para abrir sua
configuracdo em uma janela separada. Digite a senha, se for necessério.

2 Clique no botao Avancado e depois clique em Estatisticas.
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Insira o endereco IP do computador que recebera os registros no campo Endereco
de Destino do Registro do Sistema.

Escolha um nivel no menu Nivel do Registro do Sistema.

Vocé precisa atribuir um servidor NTP (Network Time Protocol) para cada dispositivo sem
fio, assim as informacdes de registro conterdo a hora correta dos registros de estado.

Para configurar a hora automaticamente:

Abra o Utilitario AirPort, selecione seu dispositivo sem fio e, em seguida, escolha Estacdo
Base > Configuracdo Manual ou clique duas vezes no icone do dispositivo para abrir sua
configuracdo em uma janela separada. Digite a senha, se for necessério.

Clique no botéo AirPort e depois clique em Estagao Base.

Selecione a opg¢do “Ajustar hora automaticamente” e, em seguida, escolha um servidor
NTP no menu se tiver acesso a um na sua rede ou na Internet.

Se clicar em “Registros e Estatisticas; vocé pode visualizar e exportar os registros, além
de visualizar os clientes sem fio e as informacoes de cliente DHCP .

Se exportar os registros, use o aplicativo Console do Mac OS X, localizado na pasta Utilitarios,
dentro da pasta Aplicativos em um Mac ou em Iniciar > Todos os programas > AirPort em
um computador com Windows, para visualizar os registros do computador que os recebe.

Como usar Voltar ao Meu Mac na sua rede sem fio

Se vocé pagou uma inscricdo do MobileMe (ndo uma versao de teste gratuita), é possivel
usar Voltar ao Meu Mac para acessar sua estacao base AirPort ou Time Capsule. Vocé pode
acessar a estacao base ou Time Capsule para monitorar a rede ou fazer alteragcdes nos
ajustes da estacao base ou do Time Capsule.

Vocé também pode acessar a montagem do disco rigido no Time Capsule ou um disco
rigido USB externo conectado a estacdo base ou Time Capsule.

Para configurar Voltar ao Meu Mac no seu dispositivo sem fio:
Clique em MobileMe no painel Avancado.

Insira sua conta e senha do MobileMe.
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Como configurar IPv6

IPv6 é uma nova versao de IP (Internet Protocol). Atualmente, o IPv6 é usado principalmente
por algumas instituicdes de pesquisa. A maioria dos computadores nao precisa configurar
ou usar o IPv6.

A principal vantagem do IPv6 é que ele aumenta o tamanho de endere¢os de 32 bits (o
padrdo atual do IPv4) a 128 bits. Um tamanho de endereco de 128 bits é suficientemente
grande para suportar bilhdes e bilhdes de enderecos. Isto permite mais enderecos ou nés
do que atualmente esta disponivel. O IPv6 também fornece varias maneiras de configurar
o endereco e uma configuracdo automatica mais simples.

Por padréo, o IPv6 é configurado automaticamente e os ajustes padrao sdo suficientes.
No entanto, se o seu administrador de rede ou seu provedor de acesso a Internet lhe
comunicaram especificamente que deveria configurar o IPv6 manualmente, siga as
instrucdes abaixo.

Abra o Utilitario AirPort, selecione seu dispositivo sem fio e, em seguida, escolha Estacdo
Base > Configuracdo Manual. Digite a senha, caso necessério. Clique no botdo Avancado
e, em seguida, clique em IPv6.

Para configurar manualmente as op¢oes do IPv6:
Escolha N6 ou Tunel no menu IPv6, dependendo do método que vocé foi instruido a usar.

Escolha Manualmente no menu Configurar IPv6 e insira as informagdes que foram
entregues pelo seu ISP ou administrador de rede.

Como personalizar o firewall IPv6
Se o seu dispositivo sem fio for compativel, vocé pode usar o Utilitario AirPort para
configurar os ajustes do firewall IPv6.

Para configurar os ajustes do firewall IPv6:
Abra o Utilitario AirPort, localizado na pasta Aplicativos, dentro da pasta Utilitarios em um
Mac, ou em Iniciar > Todos os programas > AirPort em um computador com Windows.

Selecione seu dispositivo na lista e insira a senha.
Clique no botdo Avancado e, em seguida, clique em Firewall IPv6

Por padrdo, as opgdes “Permitir tuneis Teredo” e “Permitir autenticacdo de entrada
de IPSec” estdo selecionadas.

Para fornecer acesso a dispositivos especificos na sua rede a partir do firewall IPv6 externo,
cligue no botdo Adicionar (+) e insira o endereco IPv6 e/ou a porta para o dispositivo.

Para usar um firewall IPv6, vocé precisa de um dispositivo sem fio Apple 802.11n.
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Como compartilhar e proteger discos rigidos USB na sua rede
Se vocé conectar um disco rigido USB a sua estacdo base AirPort Extreme ou Time Capsule,
os computadores conectados a rede—sem fio e cabeados, Mac e Windows—podem usa-lo
para fazer backup, armazenar e compartilhar arquivos.

Se usar um Time Capsule, vocé nao precisa conectar um disco rigido a ele. Todos os
Time Capsule incluem um disco AirPort interno.

2,4 ou 5 GHz AirPort Extreme  Disco r|'7ido USB

——— /j——— / DSL ou modem a cabo

2. Porta WAN Internet ‘%ﬁ para Internet

2,4 ou 5 GHz

Para compartilhar um disco rigido na sua rede:
Conecte o disco rigido a porta USB na parte traseira da estagao base AirPort Extreme
ou Time Capsule.

Abra o Utilitario AirPort, localizado na pasta Aplicativos, dentro da pasta Utilitarios em um
Mac, ou em Iniciar > Todos os programas > AirPort em um computador com Windows.

Selecione sua estagdo base AirPort Extreme ou Time Capsule e, em seguida, escolha Estacao
Base > Configuracdo Manual ou clique duas vezes no icone do dispositivo para abrir sua
configuragdo em uma janela separada. Digite a senha, se for necessario.

Clique no botéao Discos e depois clique em Compartilhamento de Arquivos.

Escolha as opgdes “Com uma senha de disco” ou “Com uma senha da estacdo base
se deseja proteger o disco compartilhado com uma senha ou escolha “Com contas’
se deseja proteger o disco que usa contas.

 Se escolher usar contas, clique em Configurar Contas, clique no botao Adicionar (+)
e insira um nome e uma senha para cada usudrio que acessara o disco.

Escolha“Nao permitido}“Somente leitura” ou “Leitura e Gravacdo” para atribuir um acesso
de convidado ao disco.

Selecione a opc¢ao “Compartilhar discos na porta WAN Ethernet’ se deseja fornecer acesso
remoto ao disco através da porta WAN.

A velocidade de transferéncia de dados pode variar, dependendo da rede.
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Como usar o Time Capsule na sua rede

Se estiver usando um Time Capsule e um computador com Mac OS X Leopard (v10.5.2
ou posterior), vocé pode usar o Time Machine para fazer backup automaticamente de
todos os computadores da rede que estejam usando Leopard. Outros computadores
Mac e Windows podem acessar o disco interno AirPort do Time Capsule para fazer
backup, armazenar e compartilhar arquivos.

E devido a que todo Time Capsule é também uma estacdo base 802.11n com amplos
recursos, vocé também pode configura-lo para compartilhar uma conexao a Internet
com os computadores da rede AirPort que ele cria.

Time Capsule 2,4 GHz
2,4 ou 5GHz

DSL ou modem a cabo

>
<. Porta WAN Internet para Internet

2,4 0u 5 GHz

Para obter informagdes sobre como usar o Time Capsule com o Time Machine no Mac OS X
Leopard, busque “Time Capsule”na Ajuda Mac.

Como conectar uma impressora USB a um dispositivo sem fio
Apple

Vocé pode conectar uma impressora USB compativel ao seu dispositivo sem fio Apple
(uma estacao base AirPort Extreme, AirPort Express ou Time Capsule), desta forma
qualquer pessoa na sua rede que esteja usando o Mac OS X v10.2.3 ou posterior,
Windows XP com Service Pack 2 ou Windows Vista podera usar esta impressora.

Para usar uma impressora da sua rede:
Conecte a impressora a porta USB do dispositivo sem fio Apple.
Configure os computadores cliente:

* Em um computador que usa Mac OS X v10.5 ou posterior, abra as Preferéncias do
Sistema e clique em Impressao e Fax. Selecione a impressora na lista Impressoras.
Se a impressora nao estiver na lista, clique em Adicionar (+) na parte inferior da lista,
localize a impressora e clique em Adicionar.
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* Em um computador que usa Mac OS X v10.2.3 ou posterior, abra o Utilitario de
Configuracao de Impressora, localizado na pasta Utilitarios da pasta Aplicativos e,
em seguida, selecione a impressora da lista. Se a impressora nao estiver na lista,
cliqgue em Adicionar, escolha Bonjour no menu e selecione a impressora da lista.

* Em um computador que usa Windows, instale o Bonjour para Windows a partir
do CD do Utilitario AirPort e siga as instru¢des da tela para conectar a impressora.

Vocé pode alterar o nome da impressora do nome padrao para um que escolher.

Para alterar o nome da sua impressora USB:

Abra o Utilitério AirPort, selecione seu dispositivo e, em seguida, escolha Estacao Base >
Configuracao Manual ou clique duas vezes no icone do dispositivo para abrir sua
configuracdo em uma janela separada.

Clique no botdo Impressora e digite um nome para a impressora no campo Impressora USB.

Como adicionar um cliente sem fio a sua rede 802.11n

Se o seu dispositivo sem fio Apple for compativel e se sua rede estiver protegida por senha
usando WPA Pessoal ou WPA/WPA?2 Pessoal, vocé pode fornecer o acesso de clientes sem
fio a sua rede sem solicita-los que digitem a senha de rede.

Quando vocé permite um acesso de cliente a sua rede, o nome do cliente e o endereco
MAC sem fio (ou ID da AirPort) sdo armazenados na lista de controle de acesso do Utilitario
AirPort até que vocé remova-o da lista. Vocé pode fornecer 24 horas de acesso, apos este
tempo o cliente ndo podera mais acessar a sua rede.

Quando vocé fornece um acesso de cliente a sua rede sem fio, o cliente ndo necessita
digitar a senha de rede.

Para permitir o acesso de cliente a sua rede:
Abra o Utilitario AirPort, localizado na pasta Aplicativos, dentro da pasta Utilitarios em um
Mac, ou em Iniciar > Todos os programas > AirPort em um computador com Windows.

Selecione seu dispositivo sem fio Apple e escolha Estacao Base > Configuracdo Manual.
Digite a senha, se for necessario.

Escolha Adicionar Clientes Sem Fio no menu Estagao Base.

Selecione como deseja que o cliente acesse a rede:

« Selecione PIN para inserir o nimero de oito digitos fornecido pelo cliente que solicita
acesso a rede.

 Selecione “Primeira tentativa” para permitir o acesso a rede ao primeiro cliente que
tentar conectar-se a rede.

« Selecione “Limitar acesso de cliente a 24 horas” se deseja fornecer apenas um dia de
acesso a rede. Se ndo selecionar esta opcdo, o cliente terad acesso a rede até que vocé
remova seu nome da lista.
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Como solucionar problemas
Se tiver problemas em conectar-se a Internet através de qualquer desenho de rede
AirPort Extreme, faca o seguinte:

Em um computador com Mac OS X:

Certifique-se de que o dispositivo esteja conectado a Internet. Os computadores da
sua rede AirPort ndo podem se conectar a Internet se o seu dispositivo ndo estiver
conectado a Internet.

Verifique a conexao a Internet usando o seu computador. Se ndo conseguir conectar-se
com o seu computador, o problema pode estar na sua conexao a Internet.

Em um computador Mac que usa o Mac OS X v10.5, verifique os servicos de rede ativos
no painel Rede das Preferéncias do Sistema. Certifique-se de que as portas que deseja
usar estejam ativadas.

Abra as Preferéncias do Sistema e clique em AirPort. Certifique-se de que seu
computador esteja conectado a rede AirPort criada pelo seu dispositivo sem fio.
Reinicie seu computador. Isto renova o endereco IP recebido pelo dispositivo sem fio.
Os enderecos IP devem estar nos intervalos 10.0.1.2 a 10.0.1.200, 172.16.1.2 a 172.16.1.200
ou 192.168.1.2 a 192.168.1.200, dependendo do esquema de enderecos que o dispositivo
sem fio utiliza.

Se o dispositivo sem fio esta configurado como um servidor DHCP, certifique-se de
escolher a opgdo “Compartilhar um endereco IP publico” no menu Compartilhamento
de Conexao no painel Conexdo a Internet dos ajustes de Internet no Utilitario AirPort.
Se usar um modem a cabo e seu dispositivo sem fio ndo puder conectar-se a Internet,
desligue o modem a cabo, aguarde alguns minutos e, em seguida, ligue-o novamente.

Em um computador com Windows:

Certifique-se de que o dispositivo esteja conectado a Internet. Os computadores da
sua rede AirPort ndo podem se conectar a Internet se o seu dispositivo ndo estiver
conectado a Internet.

Verifique a conexdo a Internet usando o seu computador. Se ndo conseguir conectar-se
com o seu computador, o problema pode estar na sua conexao a Internet.
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 Clique com o botdo direito do mouse no icone da conexdo sem fio e escolha Status.

Status de Conexao de rede sem fio E]@
Geral | Suporte

Conexdo

Status: Conectado

Duraggo: 04:05:28

Yelocidade: 11,0 Mbps

Forga do Sinal: T antll
Atividade

Erwiados g'jf’ Recebidos

Pacotes: 1.183 108

« Certifique-se de que seu computador esteja conectado a rede AirPort criada pelo seu
dispositivo sem fio.

« Reinicie seu computador. Isto renova o endereco IP recebido pelo dispositivo sem fio.
Os enderecos IP devem estar nos intervalos 10.0.1.2 a 10.0.1.200, 172.16.1.2 a 172.16.1.200
ou 192.168.1.2 a 192.168.1.200, dependendo do esquema de enderecos que o dispositivo
utiliza.

+ Se o dispositivo estiver configurado como um servidor DHCP, certifique-se de que a
opcao “Obter um endereco P automaticamente” esteja selecionada no painel Geral das
propriedades de TCP/IP. Clique com o botéao direito do mouse no icone da conexdo sem
fio e clique em Propriedades. Clique em Protocolo de Internet (TCP/IP) e, em seguida,
clique em Propriedades.

Mais informacoes sobre a AirPort

Vocé pode encontrar mais informacgdes sobre a AirPort nas sequintes localizacdes:

» Ajuda Utilitario AirPort
Busque na Ajuda Utilitario AirPort para obter mais informagdes sobre como configurar
uma rede AirPort Extreme; como usar uma estacao base AirPort Extreme, uma AirPort
Express ou um Time Capsule; como editar os ajustes; como evitar fontes de interferéncia;
como localizar informagdes adicionais na Internet; e mais. Em um computador com
Mac OS X, abra o Utilitério AirPort e escolha Ajuda > Ajuda Utilitario AirPort. Em um
computador com Windows, abra o Utilitario AirPort e clique em Ajuda.

» World Wide Web

Site da AirPort da Apple em www.apple.com/br/airportextreme

Site de suporte da Apple em www.apple.com/br/support/airport
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Nos bastidores

Este capitulo define termos e conceitos utilizados para tratar
de redes de computadores. Utilize-o como referéncia para
ajuda-lo a entender o que esta acontecendo nos bastidores
de sua rede sem fio AirPort.

Conceitos basicos de rede

Pacotes e trafego

As informacgdes viajam através de uma rede em blocos chamados “pacotes” Cada pacote
possui um cabecalho que diz de onde o pacote vem e para onde esta indo, como se
fosse o endereco do envelope de uma carta que vocé esta enviando. O fluxo de todos
esses pacotes na rede é chamado de trdfego.

Como as informacgodes alcancam o destino

Enderecos de hardware

O computador “escuta” todo o trafego de sua rede local e seleciona os pacotes que
pertencem a ele verificando seu endereco de hardware (também chamado de controle
de acesso de midia, ou endereco MAC) no cabecalho do pacote. Esse endereco é um
ndmero exclusivo do seu computador.

Todos os produtos de hardware utilizados para conexao a redes precisam ter um endereco
de hardware exclusivo permanentemente integrado a ele. O nimero de sua placa AirPort
é chamado de ID da AirPort.

Enderecos IP

Como a Internet é uma rede de redes (conectando milhées de computadores), os
enderecos de hardware sozinhos ndo sdo suficientes para entregar as informacgdes na
Internet. Seria impossivel para o seu computador encontrar os pacotes dele em todo
o trafego mundial da rede, e impossivel para a Internet mover todo o tréfego para
todas as redes.



Assim, o seu computador também tem um endereco de Protocolo de Internet (IP) que
define exatamente onde e em qual rede ele estd localizado. Os enderecos IP garantem
gue a sua rede Ethernet local receba somente o trafego destinado a ela. Assim como o
sistema hierarquico utilizado para definir cédigos de enderecamento postal, nomes de
rua e nimeros de rua, os enderecos IP sdo criados de acordo com um conjunto de regras
e a atribuicdo dos mesmos é cuidadosamente administrada.

O endereco de hardware é como o seu nome; ele é exclusivo e identifica vocé
permanentemente. Mas ele nao oferece nenhuma pista sobre sua localizagao; portanto,
ele s6 é util em um ambiente local. Um endereco IP é como o endereco de sua casa.
Ele contém as informacdes que permitem que suas cartas e pacotes cheguem até vocé.

Regras para o envio de informacdes (protocolos)

Um protocolo é um conjunto de regras que define como as comunicagcdes ocorrem.
Por exemplo, um protocolo de rede pode definir como as informacdes sao formatadas
e enderecadas, assim como existe um padrao para enderecar um envelope quando
vOCé envia uma carta.

Utilizacao da estacao base AirPort Extreme
Esta secao descreve as diferentes interfaces de rede da estacdo base AirPort Extreme
e descreve as fungdes que a estacao base pode desempenhar.

Interfaces da estacdo base

Para utilizar a estacdo base AirPort Extreme, é necessdrio configurar como as interfaces

de conexao a rede serdo utilizadas. A estacao base AirPort Extreme tem cinco interfaces

de rede de hardware:

« Interface da AirPort: A interface da AirPort cria uma rede AirPort para que os
computadores habilitados para AirPort possam se conectar. A estacdo base pode
fornecer servicos de IP, como DHCP e NAT, utilizando esta interface. A estacdo base
ndo pode utilizar a interface da AirPort para estabelecer uma conexao a Internet.

« Interface Ethernet WAN (£:3): Utilize a interface Ethernet WAN para conectar modems
a cabo ou DSL e conectar-se a Internet.

« Interface LAN Ethernet (¢->): Se a sua estacdo base tiver uma ou mais portas de
interface LAN Ethernet, vocé pode utiliza-las para fornecer servicos de IP a clientes
Ethernet locais.
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« Interface USB (¥): Utilize a interface USB para conectar uma impressora ou disco
rigido USB a estacdo base AirPort Extreme.

Indicador luminoso de estado * Porta WAN ntemxorta Ethernet © Botao de reinicio
== Porta de \I’ Porta USB SIot de seguranca
alimentacao

Utilizacao do Time Capsule
Esta secao descreve as diferentes interfaces de rede do Time Capsule e as func¢des que
ele pode desempenhar.

Interfaces do Time Capsule

Para utilizar o Time Capsule, é necessario configurar como as interfaces de conexao

a rede serdo utilizadas. O Time Capsule tem cinco interfaces de rede de hardware:

« Interface da AirPort: A interface da AirPort cria uma rede AirPort para que os
computadores habilitados para AirPort possam se conectar. O Time Capsule pode
fornecer servicos de IP, como DHCP e NAT utilizando esta interface. O Time Capsule
nao pode utilizar a interface da AirPort para estabelecer uma conexao a Internet.

« Interface Ethernet WAN (£:3): Utilize a interface Ethernet WAN para conectar modems
a cabo ou DSL e conectar-se a Internet.

« Interface LAN Ethernet (¢->): O Time Capsule tem trés portas de interface LAN
Ethernet. Vocé pode utiliza-las para fornecer servicos IP a clientes Ethernet locais.

« Interface USB (¥): Utilize a interface USB para conectar uma impressora USB ao
Time Capsule.

Indicador luminoso de estado <.* Porta WAN Internet <> Portas Ethernet

— =

~ Porta de alimentacdo \I’ Porta USB © Botéo de reinicio Slot de seguranga
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Utilizacao da AirPort Express
Esta secdo descreve as diferentes interfaces de rede da estacao base AirPort Express
e descreve as fungoes que a estacdo base pode desempenhar.

Interfaces da AirPort Express

Para configurar a estacdo base AirPort Express, é preciso configurar como as interfaces
de rede serdo utilizadas. A estacdo base AirPort Express tem quatro interfaces de rede
de hardware:

Interface da AirPort: A interface da AirPort cria uma rede AirPort para que os
computadores habilitados para AirPort possam se conectar. A estacdo base pode
fornecer servicos de IP, como DHCP e NAT, utilizando esta interface. A estacdo base
nao pode utilizar a interface da AirPort para estabelecer uma conexao a Internet.
Interface Ethernet WAN (£3): Utilize a interface Ethernet WAN para conectar modems
a cabo ou DSL e conectar-se a Internet.

Interface USB (¥): Utilize a interface USB para conectar uma impressora USB a estacao
base AirPort Extreme.

Interface de audio (¢)): Utilize a minitomada estéreo de dudio digital analégica e
Optica para conectar uma AirPort Express a um aparelho de som ou a alto-falantes
amplificados.

Adaptador de plugue ¥ Porta USB © Botdo de reinicio

de corrente alternada \
= v

<> Porta Ethernet  4¢) Porta de Saida de Linha
(Minitomada de audio
digital éptico e analdgico)

Indicador luminoso
de estado

Funcgdes do dispositivo sem fio da Apple
» Ponte: Todo dispositivo sem fio da Apple esté configurado por padrdo como uma

ponte entre a rede sem fio AirPort e a rede cabeada Ethernet. A conexao de uma
rede AirPort a uma rede Ethernet através da porta Ethernet LAN (¢+>) do dispositivo
faz uma ponte entre a rede sem fio AirPort e a rede Ethernet cabeada.

Importante: Se vocé estiver conectando uma rede Ethernet a porta Ethernet LAN (¢+>)
do dispositivo, certifique-se de que a rede Ethernet nao tenha uma conexao a Internet.
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« Roteador NAT: Um dos mais poderosos recursos dos dispositivos sem fio da Apple
é a habilidade de compartilhar uma conexéo a Internet com varios computadores.
Para fornecer este servico, o dispositivo age como um roteador. O dispositivo pode
ser configurado para fornecer tanto servi¢os de ponte como servicos de roteamento
ao mesmo tempo.

« Servidor DHCP: Quando vocé configura o dispositivo sem fio para agir como um
servidor DHCP, ele fornece enderecos IP tanto a computadores clientes cabeados como a
computadores clientes sem fio que estao configurados para obter enderecos IP utilizando
DHCP. O uso do DHCP simpilifica a configuracéo do IP para os computadores clientes, ja
que eles ndo precisam inserir suas préprias informagdes de IP.

Itens que podem causar interferéncia com a AirPort
Quanto mais longe estiver a fonte de interferéncia, menor a probabilidade de causar um
problema. Os itens a seguir podem causar interferéncia com a comunicacao da AirPort:

» Fornos de microondas.

 Fuga de radio-frequéncia de DSS (Direct Satellite Service, Servico de satélite direto).

» O cabo coaxial original fornecido com certos tipos de antenas parabdlicas. Entre em
contato com o fabricante do dispositivo e obtenha novos cabos.

» Determinados dispositivos elétricos, como linhas de energia, linhas elétricas ferroviarias
e estagbes de energia.

« Telefones sem fio que operam na faixa de 2,4 gigahertz (GHz). Se tiver problemas
com a comunicacao do seu telefone ou da AirPort, mude o canal da estacdo base.

 Outras AirPort e outras redes sem fio.

« Estacoes base utilizando canais proximos. Se a estacao base A estiver configurada
para o canal 1, a estacdo base B devera estar configurada para o canal 6 ou 11. Para
obter melhores resultados, utilize os canais 1,6 ou 11 ao operar sua estacdo base na
faixa de 2,4 GHz.

» Mover objetos que temporariamente coloquem metal entre seu computador e
a estacao base.
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Glossario

10Base-T O método de cabeamento mais comum para Ethernet. O 10Base-T cumpre com
o padrao 802.3 do IEEE. Ele foi desenvolvido para permitir comunica¢des de dados sobre
cabeamento de par trancado nao-blindado (telefone) a velocidades de até 10 megabits por
segundo (Mbps) e distancias de aproximadamente 100 metros em um segmento de rede.

10/100Base-T Padrdo de conexao a redes que suporta taxas de transferéncia de dados
de até 100 Mbps. Como é 10 vezes mais rapido do que a Ethernet, ele é frequentemente
conhecido como Ethernet Rdpida.

10/100/1000Base-T Termo que descreve varias tecnologias de transmissdo de pacotes de
Ethernet a uma taxa de um gigabit por segundo. As vezes referido como Ethernet Gigabit.
No ano 2000, o Power Mac G4 e PowerBook G4 da Apple foram os primeiros computadores
pessoais produzidos em grande escala que apresentavam a conexao 10/100/1000Base-T.
Rapidamente, essa conexao passou a ser um recurso integrado em muitos outros
computadores.

802.11a Padrdo do IEEE para uma rede sem fio que opera a 5 GHz com taxas de até
54 Mbps.

802.11b Padrdo do IEEE para uma rede sem fio que opera a 2,4 GHz com taxas de até
11 Mbps.

802.11g Padrao do IEEE para uma rede sem fio que opera a 2,4 GHz Wi-Fi com taxas
de até 54 Mbps.

802.11n Grupo de tarefas do comité IEEE 802.11 cujo objetivo é definir um padréo para
velocidades altas de maximo rendimento ou pelo menos 100 Mbps em redes sem fio.
Espera-se que algumas propostas que estdo sendo testadas pelo grupo de tarefas formem a
base da especificacao final. Essas propostas incluem projetos para até 540 Mbps, tecnologia
MIMO (Multiple-input multiple-output) e utilizacdo de multiplos receptores e transmissores
tanto no cliente como no ponto de acesso para alcancar desempenho aprimorado. Consulte
Mbps, MIMO.

ponto de acesso Também conhecido como WAP (wireless access point, ponto de acesso
sem fio), um dispositivo que conecta dispositivos sem fio juntos para formar uma rede.
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autenticacdo Processo que ocorre apds a associacdo para verificar a identidade do
dispositivo sem fio ou do usudrio final e permitir acesso a rede. Consulte WPA, WPA2.

backbone A parte central de uma rede grande que vincula duas ou mais sub-redes.
O backbone é o principal caminho de transmissao de dados em redes grandes, como
as de empresas e provedores de acesso. Um backbone pode ser com ou sem fio.

largura de banda Capacidade de transmissao maxima de um canal de comunicagdes
em determinado ponto no tempo. A largura de banda, normalmente medida em bps
(bits por segundo), determina a velocidade na qual as informagdes podem ser enviadas
por meio de uma rede. Se vocé comparar o canal de comunicacdes a um tubo, a largura
de banda representa a largura do tubo e determina a quantidade de dados que pode
fluir através do tubo em um determinado periodo. Quanto maior for a largura de banda,
mas rapido os dados poderao fluir. Consulte bps.

estacdo base Na area de conexdo a redes de computadores sem fio, uma estacdo base
é um receptor/transmissor de radio que serve como hub da rede sem fio local, e também
pode ser o gateway entre uma rede cabeada e a rede sem fio. Uma estacao base também
pode ser referida como um ponto de acesso ou um roteador.

Bluetooth Uma tecnologia projetada para comunicagdes sem fio de curto alcance entre
dispositivos de computagdo e produtos moveis, incluindo PCs e laptops, assistentes digitais
pessoais, impressoras e telefones celulares. Projetada como substituicdo para o cabeamento,
o Bluetooth permite transmissdes de curto alcance de voz e dados no espectro da
frequéncia de 2,4 GHz com alcance de cerca de 10 metros.

bps Bits por segundo. Medida de velocidade de transmissao de dados através de
uma rede ou canal de comunicag¢des. Bps é o nimero de bits que pode ser enviado ou
recebido por segundo. Ele mede a velocidade na qual os dados sdo comunicados. Ndo
deve ser confundido (pois frequentemente é) com bytes por segundo. Enquanto “bits”
é uma medida de velocidade de transmissdo, “bytes” ¢ uma medida de capacidade de
armazenamento. Consulte largura de banda, Mbps.

ponte Dispositivo sem fio que conecta varias redes juntas. O uso de um ponto de
acesso como ponte desativa a NAT (Network Address Translation) e o roteamento
de DHCP e simplesmente aumenta o raio de alcance do servico.

banda larga Conexao a Internet comparativamente rapida que possui largura de banda
suficiente para acomodar varios canais de voz, dados e video simultaneamente. Cabo, DSL
e satélite sdo todos considerados canais de banda larga: eles fornecem muito mais
velocidade que o acesso discado a Internet por meio de cabos telefénicos. Consulte
modem a cabo, DSL.

modem de banda larga Dispositivo que conecta uma rede ou computador local a um
servico de Internet de alta velocidade, como DSL ou Internet a cabo. Consulte modem
a cabo, DSL.
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modem a cabo Dispositivo utilizado com os servicos de Internet de banda larga
fornecidos por um servico tradicional de TV a cabo. Os modens a cabo convertem
os dados analdgicos do sistema de TV a cabo em um formato digital que pode ser
utilizado por um computador. Consulte modem de banda larga.

canal Uma parte do espectro de radio disponivel que todos os dispositivos que estdo
em uma rede sem fio utilizam para se comunicar. A alteracdo do canal no ponto de
acesso/roteador pode ajudar a reduzir a interferéncia.

cliente Qualquer computador ou dispositivo conectado a uma rede que solicita arquivos
e servicos (arquivos, capacidade de impressao) do servidor ou de outros dispositivos na
rede. O termo também se refere a usuarios finais.

DHCP Dynamic Host Configuration Protocol (Protocolo de configuracao de host
dinamico). Protocolo para atribuicdo dinamica de enderecos IP a nés de uma rede,

a partir de uma lista pré-definida. Quando efetuam o inicio de sessdo, os nés da rede
recebem automaticamente um endereco IP de um grupo de enderecos servidos por

um DHCP. O servidor DHCP fornece (ou empresta) um endereco IP a um cliente por um
periodo especifico. O cliente solicitard automaticamente uma renovacao do empréstimo
guando este estiver prestes a vencer. Se a renovacao do empréstimo ndo for solicitada e
vencer, o endereco serd retornado ao grupo de enderecos IP disponiveis. O uso do DHCP
para gerenciar enderecos IP simplifica a configuracdo do cliente e utiliza os enderecos IP
com eficiéncia. Consulte endereco IP.

DNS Domain Name System (Sistema de nomes de dominio). Servico de Internet que
traduz nomes de dominio alfanuméricos para enderecos IP atribuidos e vice-versa. O
termo é geralmente utilizado para descrever o servidor que faz a traducdo. Todo site
tem seu préprio endereco IP especifico na Internet. O DNS normalmente se refere a um
banco de dados de nomes e enderecos da Internet que traduz os nomes alfanuméricos
aos numeros de protocolo de Internet oficiais e vice-versa. Por exemplo, um servidor
DNS converte um nome como meusite.com a uma série de nimeros como 107.22.55.26.
Consulte IP, endereco IP.

DSL Digital Subscriber Line (Linha de assinante digital). Circuito digital dedicado entre uma
residéncia ou empresa e uma central de companhia telefénica. Ele permite transmissoes de
alta velocidade de dados, voz e video sobre antigos cabeamentos telefénicos POTS (plain
old telephone service) de par trancado de cobre. Consulte banda larga.

banda dupla Dispositivo capaz de operar em duas frequéncias. Em uma rede sem fio,
dispositivos de banda dupla sao capazes de operar nas bandas de 2,4 GHz (802.11b/qg)
ou 5 GHz (802.11a).

encriptacdo Mecanismo para fornecer confidencialidade de dados. Consulte WPA, WPA2.
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Ethernet A mais popular tecnologia de padrao internacional para redes de 4rea cabeadas
locais (LANS). Ela fornece velocidades de transmissao desde 10 Mbps em redes Ethernet
basicas 10Base-T até 100 Mbps em redes Ethernet rdpidas, de 1000 Mbps em redes Ethernet
Gigabit e de 10.000 Mbps em 10 Ethernet Gigabit.

firewall Sistema de software e/ou hardware que reside entre duas redes para impedir

0 acesso de usuarios ndo-autorizados. O uso mais comum de um firewall é fornecer
seguranca entre uma rede local e a Internet. Os firewalls podem fazer com que uma rede
fique invisivel na Internet e podem impedir que usuarios nao-autorizados ou indesejados
acessem arquivos e sistemas da rede. Firewalls de hardware e de software monitoram e
controlam o fluxo de entrada e saida de dados de computadores de redes cabeadas e

sem fio de residéncias, grandes empresas e escritorios. Eles podem ser configurados para
interceptar, analisar e interromper uma grande variedade de intrusos e hackers de Internet.

gateway No mundo sem fio, um gateway é um ponto de acesso com recursos de software
adicionais, como fornecimento de NAT e DHCP. Os gateways também podem fornecer
suporte de VPN, sistema de itinerario, firewalls, varios niveis de seguranca e assim por diante.

hotspot Local onde os usuarios podem acessar a Internet utilizando laptops Wi-Fi e
outros dispositivos habilitados para Wi-Fi. O acesso pode ser gratis ou mediante o
pagamento de uma taxa. Os hotspots sdo geralmente encontrados em cafés, hotéis,
sagudes de aeroportos, estacdes de trem, centros de convencao, postos de gasolina,
paradas de caminhao e outras areas publicas. Empresas e universidades geralmente
oferecem servico de hotspot para visitantes. O servico de hotspot, algumas vezes,
também estd disponivel em avides, trens e barcos.

hub Dispositivo multiporta utilizado para conectar dispositivos clientes a uma

rede Ethernet cabeada. Os hubs podem ter varias portas e podem transmitir dados a
velocidades que variam de 10 a 1000 Mbps a todas as portas conectadas. Um pequeno
hub cabeado s6 pode conectar 4 computadores; um hub grande pode conectar 48 ou
mais. Consulte roteador.

IEEE 802.11 Familia de especificacbes desenvolvida pelo comité 802.11 do IEEE (Institute
of Electrical and Electronics Engineers), que estabelece padrdes para redes Ethernet sem
fio. Os padroes 802.11 definem a interface over-the-air (remota) entre os clientes sem fio
e uma estacao base, ou um ponto de acesso que esta fisicamente conectado a rede
cabeada.

IP Internet Protocol (Protocolo de Internet). O protocolo basico de comunicagdes
da Internet. Consulte endereco IP, TCP/IP.

Glossario



Endereco IP Endereco do protocolo de Internet. O IP versao 4, o protocolo de Internet
mais amplamente utilizado, fornece um niimero de 32 bits que identifica o remetente ou
destinatario das informacdes enviadas via Internet. Um endereco IP tem duas partes: O
identificador da rede particular na Internet e o identificador do dispositivo particular (que
pode ser um servidor ou uma estacdo de trabalho) dentro daquela rede. O IP mais recente,
versdo 6, fornece um esquema de enderecamento de 128 bits para suportar um nimero
muito maior de enderecos IP. Consulte DHCP, DNS, IP.

Sub-rede IP  Uma sub-rede IP é uma rede local conforme definida pelos ndmeros da
rede IP. A conexao a uma sub-rede implica conectar-se a rede do hardware apropriado
e configurar o IP dessa rede.

LAN Local area network (Rede de érea local). Sistema de conexao de PCs e outros
dispositivos dentro da mesma proximidade fisica para o compartilhamento de recursos
como conexdes a Internet, impressoras, arquivos e unidades de disco. Quando o Wi-Fi é
utilizado para conectar os dispositivos, o sistema é conhecido como uma LAN sem fio
ou WLAN. Consulte WAN.

Endereco MAC Endereco do Media Access Control. Um nimero de hardware exclusivo
que identifica cada dispositivo de uma rede. Um dispositivo pode ser um computador, uma
impressora e assim por diante. O endereco MAC também é conhecido como ID da AirPort.

Mbps Megabits por segundo. Medida de velocidade de dados equivalente a um milhdo
de bits por segundo.

MIMO Multiple-input multiple-output (Entrada e saida mdiltiplas). Avancada tecnologia
de processamento de sinal que utiliza multiplos receptores e transmissores, tanto no
cliente como no ponto de acesso, para alcancar velocidades de rendimento maximo

de dados de 100 Mbps. Consulte 802.11n.

NAT Network Address Translation. Recurso de rede que permite que vérios computadores
compartilhem dinamicamente um Unico IP de entrada de uma conexao discada, a cabo
ou DSL. A NAT toma um Unico endereco IP publico de entrada e o traduz em um novo
endereco IP particular para cada cliente da rede. Consulte DHCP, endereco IP.

nome de rede Nome utilizado para identificar uma rede sem fio. Consulte SSID.

NIC Network interface card (Placa de interface de rede). Placa adaptadora de PC com
ou sem fio que permite que o computador cliente utilize os recursos da rede. A maioria
das NICs cabeadas das empresas operam a 100 Mbps. NICs sem fio operam em taxas de
dados definidas pelos padrées 802.11.

pacote Unidade de informacao transmitida de um dispositivo a outro em uma rede.
Um pacote geralmente contém um cabecalho com informacoes de enderecamento,
dados e um mecanismo de soma de verificacdo para garantir a integridade dos dados.
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frase senha Uma série de caracteres que serve para criar um cédigo que sera utilizado
pelo WPA (Wi-Fi Protected Access). Consulte PSK, WPA.

servidor de impressao Dispositivo de rede, geralmente um computador, conectado
a pelo menos uma impressora e que permite que ela seja compartilhada entre os
computadores de uma rede.

PSK Pre-shared key (Chave pré-compartilhada). Mecanismo do WPA-Personal

(Wi-Fi Protected Access Personal) que permite o uso de cédigos ou senhas digitados
manualmente para iniciar a seguranca do WPA. A PSK é digitada no ponto de acesso ou no
gateway sem fio do inicio e em cada PC que esta na rede Wi-Fi. Apds a digitacdo da senha,
o WPA assume automaticamente. Ele evita intromissdes e outros usos nao-autorizados
solicitando que todos os dispositivos tenham a senha correspondente. A senha também
inicia o processo de encriptagao, o qual, no WPA, é o TKIP (Temporal Key Integrity Protocol,
Protocolo de integridade de chave temporal) e no WPA2 é o AES (Advanced Encryption
Standard, Padrdo de encriptacdo avancada). Consulte TKIP, WPA-Personal, WPA2-Personal.

sistema de itinerario (Wi-Fi) Habilidade de mover-se de uma érea da cobertura Wi-Fi
para uma outra area, sem perda da conectividade (hand-off).

roteador Um roteador sem fio é um dispositivo que aceita conexdes de dispositivos
sem fio para uma rede. Ele inclui um firewall de rede para seguranca e fornece enderecos
de rede local. Consulte hub.

servidor Computador que fornece recursos ou servicos para outros computadores
e dispositivos em uma rede. Os tipos de servidores incluem servidores de impressao,
servidores de Internet, servidores de correio e servidores DHCP. Um servidor também
pode ser combinado com um hub ou roteador. Consulte DHCP, hub, roteador.

SSID Service set identifier (Identificador de conjunto de servigos). Nome ou identificador
de rede exclusivo com 32 caracteres que diferencia uma LAN sem fio de outra. Todos os
pontos de acesso e clientes que tentam se conectar a uma WLAN especifica precisam
utilizar o mesmo SSID. O SSID pode ser qualquer entrada alfanumérica com um maximo
de 32 caracteres. Consulte nome de rede.

sub-rede Um intervalo de enderecos IP que faz parte de um intervalo de enderecos
maior. As sub-redes sdo utilizadas para subdividir um endereco de rede de uma rede
maior em redes menores. As sub-redes conectam-se a outras redes por meio de um
roteador. Cada LAN sem fio individual normalmente utilizard a mesma sub-rede para
todos os seus clientes. Consulte endereco IP, roteador.

TCP Transmission Control Protocol (Protocolo de controle de transmissao). O protocolo
de nivel de transporte utilizado com o IP (Protocolo de Internet) para rotear os dados na
Internet. Consulte IP, TCP/IP.
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TCP/IP A tecnologia basica das comunicag¢des na Internet. Enquanto o IP lida com a
entrega real dos dados, o TCP rastreia os pacotes de dados para rotear eficientemente uma
mensagem através da Internet. Todos os computadores que estdao em uma rede TCP/IP tém
seus proprios enderecos IP que sdo dinamicamente atribuidos na inicializagdo (consulte
DHCP) ou que séo permanentemente atribuidos como um endereco estatico. Todas as
mensagens TCP/IP contém o endereco da rede de destino, assim como o endereco da
estacdo de destino. Isso permite que as mensagens de TCP/IP sejam transmitidas para
multiplas redes (sub-redes) dentro de uma organizacdo ou no mundo todo. Por exemplo,
guando um usuario transfere uma pagina web, o TCP divide o arquivo da pagina no
servidor da web em pacotes, numera os pacotes e 0s encaminha individualmente para

o endereco IP do usuario. Os pacotes podem ser roteados para diferentes caminhos antes
de alcancar o endereco do usudrio. No destino, o TCP remonta os pacotes individuais,
aguardando até que todos eles tenham chegado para apresenta-los como um Unico
arquivo. Consulte IP endereco IP, pacote, TCP.

rendimento maximo Normalmente medida em bps, Kbps, Mbps ou Gbps, o rendimento
maximo é a quantidade de dados que pode ser enviada de um local para outro em um
periodo especifico. Consulte bps, Mbps.

USB Universal Serial Bus (Barramento serial universal). Conexao serial bidirecional
de alta velocidade utilizada para transferir dados entre um computador e periféricos,
como cameras digitais e cartdes de memoria.

WEP Wired equivalent privacy (Privacidade equivalente cabeada). O padrao de seguranca
original utilizado em redes sem fio para encriptar o trafego da rede sem fio. Consulte WPA,
rede local sem fio.

Wi-Fi Termo desenvolvido pela Wi-Fi Alliance para descrever produtos WLAN baseados
no IEEE (Institute of Electrical and Electronics Engineers).

Certificado Wi-Fi Padrao de certificacdo que designa os produtos WLAN baseados no
IEEE 802.11 que passaram nos requisitos de teste de interoperabilidade desenvolvidos e
regidos pela Wi-Fi Alliance.

rede sem fio Dispositivos conectados a uma rede utilizando um ponto de acesso sem
fio centralizado. Consulte WLAN.

WLAN Rede de comunicagdes de dados que abrange dreas locais, regionais, nacionais
ou internacionais e é normalmente fornecida por uma operadora publica (como uma
companbhia telefénica ou um provedor de acesso). O termo é utilizado para distinguir
entre redes de dados baseados em telefone e redes Wi-Fi. As redes telefénicas sédo
consideradas redes de longa distancia (WANSs) e as redes Wi-Fi sdo consideradas

redes locais sem fio (WLANSs). Consulte LAN.
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WPA - Enterprise Wi-Fi Protected Access-Enterprise (Acesso empresarial protegido Wi-Fi).
Método de seguranca sem fio que fornece forte protecdo de dados para multiplos usuérios
e grandes redes gerenciadas. Ele utiliza a estrutura de autenticacao 802.1X com encriptagao
TKIP e impede o acesso ndo-autorizado a rede, verificando os usuarios da mesma por meio
de um servidor de autenticacao. Consulte 802.1X.

WPA - Pessoal Wi-Fi Protected Access-Personal (Acesso pessoal protegido Wi-Fi).
Método de seguranca sem fio que fornece forte protecao de dados e impede o acesso
nao-autorizado para redes pequenas. Utiliza a encriptacao TKIP e protege contra o
acesso nao-autorizado a rede.

WPA2 Wi-Fi Protected Access 2. (Acesso protegido Wi-Fi 2). O método de seguranca
sucessor do WPA para redes sem fio, que fornece protecao ainda maior para os dados

e controle do acesso da rede. Ele fornece um alto nivel de garantia aos usuérios
corporativos e residenciais de Wi-Fi de que apenas usudrios autorizados poderdo acessar
suas redes sem fio. Baseado no aprovado padrao IEEE 802.11i, 0 WPA2 fornece seguranca
de grau governamental através da implementacdo do algoritmo de encriptacdo AES e da
autenticacdo baseada em 802.1X compativel com o FIPS 140-2 do NIST (National Institute
of Standards and Technology). Existem duas versées do WPA2: O WPA2-Pessoal e o WPA2-
Empresarial. O WPA2-Pessoal protege contra o acesso ndo-autorizado a rede, utilizando
uma senha configurada. O WPA2-Empresarial verifica os usuarios da rede através de um
servidor. O WPA2 é compativel com versdes de dispositivos anteriores para WPA. Assim
como o WPA, o WPA?2 utiliza a estrutura 802.1X/EAP como parte da infraestrutura que
garante a autenticacdo mutua centralizada e o gerenciamento da chave dinamica, e
oferece uma chave pré-compartilhada para uso em residéncias e ambientes de pequenos
escritorios. Também como o WPA, o WPA2 foi projetado para garantir a seguranca de
todas as versdes de dispositivos 802.11, incluindo 802.11b, 802.11a e 802.11g, multibanda

e multimodo. Consulte WPA2-Empresarial, WPA2-Pessoal.

WPA2 - Empresarial Wi-Fi Protected Access 2 - Enterprise (Acesso empresarial
protegido Wi-Fi 2). Método de seguranca sem fio sucessor do WPA que fornece maior
protecdo de dados para multiplos usuérios e grandes redes gerenciadas. Ele impede o
acesso ndo-autorizado a rede, verificando os usuarios da mesma através de um servidor
de autenticacdo. Consulte WPA2.

WPA2 - Pessoal Wi-Fi Protected Access 2 - Personal (Acesso pessoal protegido Wi-Fi 2).
O método de seguranca sem fio sucessor do WPA, que fornece protecdo ainda maior
para os dados e impede o acesso nao-autorizado a redes pequenas. Consulte WPA2, PSK.
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